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1. Estar al dia: Visitar los sitios web www.inteco.es 6 www.securitybydefault.com y
presentar una guia o articulo al resto de compaiieros.

2. Confidencialidad:

2.1- Utilizar en Windows EFS (Encryted File System).

2.2- Utilizar PGP en Linux.

3. Integridad:

3.1- Utilizar en Windows SFC (System File Checker).

3.2- Utilizar en GNU/LINUX Rootkit Hunter.

4. Disponibilidad:

4.1.-Utilizar NMAP, ZNMAP o ZENMAP (www.nmap.org)

4.2-Utilizar NESSUS (www.nessus.org)

4.3-Microsoft Baseline Security Analyzer (MBSA)

4.4-Trabajo: Andlisis de vulnerabilidades con: NMAP,

5. Amenazas:

5.1-Visitar el enlace :
http://openmultimedia.ie.edu/OpenProducts/securityxperts/securityxperts/portada.htm
I

para:

5.1.1-Jugar al Juego de Seguridad: Elabore un resumen de los ataques que se proponen
en el juego y el sistema de seguridad empleado.

5.1.2-Elaborar un resumen del ataque sufrido a IRC Hispano (Caso Ronnie).
5.2-Busca en Internet al menos una noticia relacionada con amenazas fisicas a
sistemas informadticos respecto a:

5.2.1-Robos, sabotajes, destruccion de sistemas.

5.2.2-Catdstrofes, Incendios, Cortes de suministro eléctrico

5.3-Busca en Internet al menos una noticia relacionada con amenazas légicas respecto
a:

5.3.1-Ataques a un sistema informdtico - Ciberdelitos.

5.3.2- Ciberfraudes - Vulnerabilidades y Amenazas .

5.4-Busca al menos dos antivirus on line y realiza su comprobacion en el PC para
compararlos. Anota en dicha documentacion de comparacion:

(Ndmero archivos analizados, % Ocupacion de CPU en ejecucion, opciones avanzadas de
escaneo, tiempo de escaneo, vulnerabilidades y virus encontrados y desinfectados)
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5.5-Instala al menos dos antivirus en modo local y realiza su comprobacion en el PC
para compararlos. Anota en dicha documentacion de comparacion:

(Ndmero archivos analizados, % Ocupacién de CPU en ejecucidn, opciones avanzadas de
escaneo, tiempo de escaneo, vulnerabilidades y virus encontrados y desinfectados).
5.6-Instala al menos dos aplicaciones antimalware en modo local y realiza su
comprobacion en el PC para compararlos. Anota en dicha documentacion de comparacion:
(Ndmero archivos analizados, % Ocupacién de CPU en ejecucidn, opciones avanzadas de
escaneo, tiempo de escaneo, vulnerabilidades y ma/ware encontrado y desinfectados).

6. Seguridad fisica y ambiental:

6.1-Se necesita realizar un estudio de la ubicacion y proteccion fisica de los equipos y
servidores del aula, desde el punto de vista de:

6.1.1-Acondicionamiento fisico (Extintores, Sistema de aire acondicionado, Generadores
eléctricos auténomos, racks )

6.1.2- Robo o sabotaje: Control de acceso fisico y vigilancia mediante personal y circuitos
cerrados de televisién (CCTV).

6.1.3- Condiciones atmosféricas y naturales adversas (Ubicacién de sistemas, centros de
respaldo en ubicacién diferente al centro de produccién, mecanismos de control y
regulacion de temperatura, humedad, etc.)

Para elaborar dicho estudio recogido en un documento se sugiere visitar entre otros los
enlaces:

http://www.accesor.com http://www.copiadeseguridadcpd.com/
http://www.unitel-tc.com/index.php?m=15 http://www.biometriaaplicada.com/
http://www.abast.es/cs_condis_cpd.shtml http://www.senfor.com http://www.dabs.com/
6.2- Busca un Unico SAI para todos los sistemas informaticos del aula. Justifica tu
respuesta y compara la misma con una solucién de diferentes SAIs a repartir en el aula.
Analiza aspectos como tipos de SAI y cdlculo energético necesario.

Se sugiere visitar entre otros los enlaces: http://www.newsai.com
http://www.apc.com/es/ http://www.mgeups.co.uk/
http://www.riello-ups.com/?es/configuratore http://www.emersonnetworkpower.com/
6.3-Instalacion de una cdmara IP y transmision de la imagen por una red LAN.
Descarga este manual del proceso de instalacién de esta cdmara IP OVILINK OC-600

y su gestion mediante software.

http://www.ovislink-espana.com/index.php?sec=99
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Busca otros manuales de otras cdmaras IPS y compara los procesos de instalacion.
Elabora un documento con dicha comparacién (al menos dos cadmaras IPs).
6.4-Instalacion de un SAT o UPS en un rack y su posterior uso.

Descarga estos manuales y analiza el proceso de instalacién del SAT en un rack

y su gestion mediante software.
http://tools.mgeops.net/download/intl/products/evolution/Evol_Ins_and_User_Man.pdf
http://powerquality.eaton.com/Products-services/legacy/patriot-info.asp

Busca otros manuales de otros SAIs y compara las caracteristicas de este software de
SATI.

Elabora un documento con dicha comparacion (al menos dos SAIs).

6.5-Ampliar el estudio realizado del apartado a) del aula con la implantacion de
sistemas biométricos

Se sugiere visitar los enlaces:

http://www.zksoftware.es/ http://www.biometriaaplicada.com/
http://www.kimaldi.com/productos/sistemas_biometricos/
http://www.agedum.com/BioCloser/tabid/110/Default.aspx
http://www.biopassword.com/
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2. Confidencialidad:
2.1- Utilizar en Windows EFS (Encryted File System).

Cifrar o descifrar una carpeta o un archivo

El cifrado de carpetas y archivos es una forma de protegerlos frente a un acceso no
deseado. El sistema de cifrado de archivos (EFS) es una caracteristica de Windows que
permite almacenar informacion en el disco duro en formato cifrado. El cifrado es la
proteccion de mayor nivel que proporciona Windows para ayudarle a mantener la
informacion a salvo.

Para cifrar una carpeta o un archivo

1. Haga clic con el botén secundario en la carpeta o el archivo que desee cifrar, y, a
continuacion, haga clic en Propiedades.

2. Haga clic en la pestafia General y, después, en Avanzadas.

3. Active la casilla Cifrar contenido para proteger datos y, a continuacién, haga clic en
Aceptar.

La primera vez que cifre una carpeta o un archivo, debe hacer una copia de seguridad del
certificado de cifrado. Si el certificado y la clave se pierden o se dafian y no hizo una copia
de seguridad, no podrd usar los archivos que haya cifrado.

Para descifrar una carpeta o un archivo

1. Haga clic con el boton secundario en la carpeta o el archivo que desee descifrar,y, a
continuacion, haga clic en Propiedades.

2. Haga clic en la pestafia General y, después, en Avanzadas.

3. Desactive la casilla Cifrar contenido para proteger datos y, a continuacion, haga clic
en Aceptar.

Ejemplo: Vamos a encriptar la carpeta descargas para que otros usuarios no puedan
acceder a ella.
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Inclui en biblioteca = Compantir con

e 5B B |

Bisquedss  Contactos  Descarges

s Propuedades: Descargas

bcacin | Vewonsssnences | Penonsiasr
Compate | Sepuidsd

Descages

Cameta de srchivos.
€ AUsers\Mhamno08
302 MB (40158 545 bytes)
38,3 MB (40177 654 bytes)

LI

Misvideos  Vinculos

S aen. Dcametss
|| Bl hegr Les. 19 septentie de 2011, 132618
| 1 Equipn I Stk o para avchivcs de b capeta)

[Fioako |Opoanes avanzacas .

Fecha de modifica... 23/09/2011 915

En primer lugar iremos a la carpeta descargar que esta d

entro de la carpeta del usuario
creada, en nuestro caso alumno08

bresionamos boton derecho -> Propiedades

£ » Alumnc0s » v | %2 [l BuscorAtumnong

Organizar ~ & Abrir  Incluir en biblioteca +

b

Buisquedas

Compartir con v,

“

s Propiedades: Descargas

0 Favoritos

T ——

Atributa e
1§ Descargas. ributos avanzados

=
-
B Escriterio

Contactos

) Sitios recientes

® |

En la pestaiia General seleccionamos

4 Bibliotecas

[& Documentos
(&) Imagenes
o Misica

¥ Videos

& Grupo en el hogar
% Equipo
& Discolocal (G
s Disco local (D)

s Disco extraible (H:)

g Red

L)

Descargas

Carpetz de archives

Descargas

Mis Mis videos
imagenes

Vinculos.

Elijz I configuracion deseads para esta carpeta.

Si hace clic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntard s desea también aplicar los cambios en todas (25
carpetas.
Atributos de indice y archivacin
[] Carpeta lsta para archivarse

[V]Permiti que los archivos de esta carpeta tengan indizado el
contenido ademis de las propiedades de archiva

Atributes de compresién y cifrade

[ Comprimir contenido para shorrar espacio en disco

Giffar contenido para proteger datos

Detalles

Fecha de modifica... 29/09/2011 9:15

S Rl b

"Opciones Avanzadas”
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Equipo

B » Alumnod8 »

Organizar g Abrir Incluiren biblioteca
3¢ Favoritas ~ 1
|8 Descargas E / =

B Escritorio Busquedas  Contactos
1 Sitios recientes

G4 Bibliotecas l
7] Documentos
& Imagenes Mis Mis videos
¢ imagenes
& Misica

H videos
) Grupc en el hogar
™ Equipo

&L Disco local (C)

(s Disca local (D)
= Disca extraible (H)

i Red

Descargas Fecha de medifica... 29/09/2011 9:15

Descargas

Compartir con »

&+

Descargas Ehgié cambiar los sguientes atrbutos:
dfrar

| Deses apicar ¢l cambo 565 & esta carpets o también & todss las
subcarpetas y arcvos?

Vinculos () plcar cambios sélo a esta carpeta
(@ Apicar cambios 3 esta carpeta y a todas las subcarpetas y archivos
|

| (i [ com |

T
Arbutes: [l o lectura (stho para archivos de ls cameta)
[ Ocite Opcsanes avanzadas..|

[ pcopter ] [ Concote | [ tpicr |

Buscar Descargos

Organizar »  Incluiren biblioteca »  Compartircon Grabar  hlueva carpeta

0 Favoritos Nombie

1 Descargas T abd_ra-ma

B Escritorio B Adobe Reader X v10.0 Espaiiol

%/ sitios recientes fib ChromeSetup(1)
[ ChromeSetup
4 Bibliotecas | jrpiinstall

[%| Documentos

() Imagenes d cion-y-puesta-en-marcha-de... 119:32

o Misica B wrard0les
Videos

& Grupo en el hogar
1% Equipo
&, Discolocal (C)
s Disco local (D7)

e Disco extraible (H)

g Red

8 elementos.

B 101 instalacien-y-puesta-en-marcha-de... 29 i1 9:32

Fecha de modifica...  Tipo Tamafio

29/09/20119:32 Adobe Acrobat D, 1288
Archivo WinRAR 35185KB
Aplicacion 591 kB
Aplicacion 591 kB
20/09/2011 9:32 Aplicacion 838 kB
Documento de Mi.. 54K
Documento de Mi. 95 kB
20/09/2011 9:32 Aplicacién 1489KB

usuario administrador puede acceder a ella.
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Este es el Asistente para exportacién
de certificados

Este asstente le ayuda a copiar certificados, listas de

certficados desde un amacén de certficados a su disco.

Un certificado, que se emite por una entidad de
certificacidn, €5 una confirmacicn de su ientidad ¥
Contiene informacin que se Lsa para proteger datos 0
para establecer conexiones de red seguras. Un aimacén
de certificados s o drea del sistema donde se guardan
Ios certficades.

Haga dic en Siguiente para continuar.

La 1° Vez que realizamos un cifrado, nos soltada un asistente para que podamos crear un
certificado para la exportacion de cifrados.

Formato de archive de exportacién
Los certificados pueden ser exportados en dersos formatos de archivo.

Selecoone el formato que desea usar:

@ Intercambio de informacin personal: PXCS #12 (:PFX)
[ tnchir todos los certificados en a ruta e acceso de cerfificadn (si €5 posbie)
Siminer ba clave privads o s exportacon es comecta
" Exportar todas las propiedades extenddas

Almacén de certificados en serie de Micrasoft (,55T)

formates de archive de certificado

Ern el
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Aqui nos pide una contrasefia para el certificado de modo que nadie vea que tipo de cifrado
hemos realizado

Nombre de archivo:
C:\WUsers\Alumno0g Desktop'prueba.pfi

<Atss Cancelar

Aqui se guarda el directorio donde quedara guardado el certifcado para poder usarlo
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posteriormente

Finalizacién del Asistente para
exportacién de certificados

comectamente,
Especificd 12 siguisnts configiracin:
Exportar daves

Incluir todos los certificados en I ruta de certificacién
Formato de archive




Practicas Tema 1 SIAD

U,
O'SS“\‘\S I/
%darla

O

%
S Bducacion
“Gregorio Prieto”

on
N 0\9

Antonio Quevedo

SIAD
Bueno

ke | 3, < Cuentas de usuario y proteccién infantil » Cuentas de usuario

Vent, I del Panel d : " :
i Realizar cambios en la cuenta de usuario

Administrar credencisles Crear una contrasena para la cuenta
Crear un disco para restablecer Cambiar imagen Prueba seguridad
contresefia % Cambiar el nombre de cuenta Usuario estandar

Vincular identificadores en

Vi ® Cambiar el tipo de cuents
linea

Administrar sus certificados de
cifrade de archivo W Administrar otra cuents

Configurar las propiedades %) Combiar configuracién de Control de cuentas de
avanzadas del perfil de usuario

Cambiar las variables de
entomo

Ves también

% Control parental

El siguiente paso sera crear un usuario no administrador. En nuestro caso se llamara
"Prueba Seguridad”

» Equipo + Discolocal (C) &

Orgenizar »  Compartircon v Grabar  Nueva carpeta

$ Favoritos Nomibre

1 Descargas ) Archivos de pragrama
B Escritorio Descargas
L. Sitios recientes ). PerfLogs
L. Usuarios
i Bibliotecas ) WILEB3EXE
[ Decumentos ) Windows

i Imsgenes md

o Misica
B Videos

Y Grupo en el hogar

8 Equipo
& Disco local (C)
(a Disco local (D¢)
o Disco extraible (H)

€ Red

7 elementos

&

Como se puede ver la carpeta "Descargas " aparece en verde eso quiere decir que esta
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cifrado por lo que hacemos doble click y comprobamos que no tiene nada

L

)& & » Prucbaseguridad » Descargas

| Owgsnizar v Incluirenbiblioteca v Compadtitcon = Nueva carpeta

T Nomb Fecha de modifica

B Descarges Et
B Escritorio
LL Sitios recientes

2 carpeta estd vacia

4 Bibliotecas
(¥l Documentos
k! Imagenes
o Musiea
B videos

¥, Grupo en &l hogar
M Equipo

€ Red

i 0 elementos

Inicio Insertar Disefio de pagina Referencias Correspondencia Revisar Vista L

rSrs ENIE =)= =)

o ||[ N &8 by ot | [ A

Portopapetes 5 Fuente Parafo Estilos Edicién

Microsoft Office Word

? oman2011

Por otro lado podemos ver ahora un fichero word y un fichero pdf cifrados denegandonos el
acceso a su contenido
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2.2- Utilizar PGP en Linux.

Encriptar en Ubuntu: SeaHorse

Vamos a instalar el programa SeaHorse para realizar un cifrado en Linux/Unix. Lo 1° que
haremos serd instalarlo con la siguiente sentencia:

12 |



@
) (o)
7 % Practicas Tema 1 SIAD c
% R4 v
Saucacio® , Antonio Quevedo <

“Gregorio Prieto’ SIAD

Bueno

43 Aplicaciones Lugares Sistema /%) @) 1 )

jue 29 de sep, 09:57 @ alumnoosd (H
2 ©® alumnoos@alumnoos-desktop: ~
Archivo Editar Ver Historial ores Herramientas Ayuda Archivo Editar Ver Terminal

lumno@8-desktc sudo aptitude install seahorse
sword for alumno@8
-~ - Leyendo lista de paguetes... Hecho
[ Mas visitados v [g| Getting Started [5]Latest Headlines v Creando arbol de dependencia
Leyendo la informacion de es
Inicializando el estado de . Hecho M
Escribiendo informacién de e ... Hecho

Se ELIMINARAN los siguientes paquetes: °

ht}p‘//www.tannga.net/pusts/imux/ﬁﬁGOIOO/PI ol

*J Google Custom Search 3® < Proteger archivos y carpet... 3
ettt telt Sty

* Seahorse

linux-headers-2.6.32-21{u}
* seahorse-plugins

@ paguetes actualizados, 8 nuevos instalados, 1 para eliminar y 0 sin actualizar|

L L L L R TP CIIEE S Necesito descargar @8 de archivos. Después de desempaquetar se liberaran 76, 1MB.
ere continuar? [Y/n/?

scribiendo informacién de estado extendido... Hecho

(Leyendo la base de dates ... 86%

141237 ficheros y directorios instalados actualmente.)
nstalando linux-headers-2.

En algunas distribuciones Linux, Seahorse, viene instalado por
pues debera instalario de acuerdo al procedimiento que determi

Si Seahorse ya esta instalado, no necesita instalar seahorse-pl|

Su utilizaclon es simple, solo bastara con sefalar con el punterjid
derecho, menu contextual la opcion deberta aparecer. He visto

z el
«=Accions ando

e o
Escribiendo informacidn de e

Para poder Utilizarlo, primero debera crear sU Propia clave GPGimwr
opcion se encuentra en Seahorse.

Una carpeta y/o archivo encriptado de esta manera, solo puede ser vista y/o editada por quien posea su clave GPG.

Consideraciones finales

El tema no se agota aca, hay una gran cantidad de formas de proteger SUs archivos que iria mas alla del objetivo de este
articulo que consistia en hablar de formas simples y economicas de encriptar un archivo y/o carpeta.

Entre todos los olros metodos existentes y que ne hemos tocado en este articulo, algunes son mucho mas seguros que
Transfiriendo datos desde o i i

gador ... [Z] alumno08@alumno0s-...

-Sudo aptitude install Seahorse
-Sudo ape-get install Seahorse

Nota: Si entras en la consola Unix como administrador no es necesario utilizar la sentencia
"Sudo".

Crear las claves

Para crear claves con sea Horse seguiremos los siguientes pasos:

1. Haz clic en Aplicaciones —> Accesorios —> Contrasefas y claves de cifrado para

iniciar la aplicacion Seahorse, que es usada para administrar las claves de cifrado en
Ubuntu.

13|
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Contrasenas | Mis claves personale: ] Terminal

popks Comentario:

Contrasefias: login

=]

+ Opciones avanzadas de clave

Cancelar |

T OErCnIvoS parE orra gener |

T

Ekernet |

8iQe"0 Gm ilean
Lo que leo

« Baratijas Blog
« Be Linux My Friend

« Bloguear por bloguear
« Casidiablo Media

« El Blog de Guapacho
+ El blog de Marvin y

famiila

« El camino geek
« GWT en espaiiol

« Linux Hispano

« LuAuF

o Nierox

« Piliate un Linux

« Programacion PHP,

Javay G+

« Programando Ideas
« Rincon Informatico
o m-t

o Ubuniu Tips

T © Cifrado de archivos usa

© Youlube
Buscar...

1 clave seleccionada

F# [alumnoDs - Navegador... @, Contrasefias y claves d

‘@, Clave PGP nueva

2. En la ventana que aparece, haz clic en el boton Muevo. En el cuadro de didlogo que

aparece, selecciona Clave PGP, y haz clic en el botén Continuar.

3. En el cuadro de didlogo que aparece, llena los campos Nombre Completoy Direccion

de Correo (puedes dejar el campo Comentario vacio). Para ser franco, el campo email
es solamente usado cuando usamos las claves con propésitos de envio de correo
cifrado; sin embargo son campos obligatorios.

En el apartado Opciones avanzados de clave, puedes seleccionar un tipo diferente de
cifrado, aunque la opcién por defecto "DSA Elgamaly 2048 bits" es considerada
bastante segura a la vez que flexible para todas las necesidades. Una vez hecho, clic
en el botén Crear.

Después de esto, te solicitard una contrasefia. Esencialmente, esta es la contrasefia
que hecesitards para descifrar los archivos. Es importante que escojas una
contrasefia dificil de adivinar, pero a la vez facil de recordar. La contrasefia
puede incluir letras, nimeros, simbolos, y espacios. En nuestro caso serd “inves”

14 |
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13 Aplicaciones Lugares Sistema 7 g ) jue 29 de sep, 10:03 @ alumnoos (b

Archive Editar Ver Historial

{f Q |3 \http‘//:asid[ablu.neuencnp(ar-datos-:un-gpg-ubun{u/ v {;‘]v‘ € @

Més visitados v (8] Getting Started [jLatest Headlines ¥

*§ Google Custom Search R | - Cifrado de archivos usando... % | 59 v
TgeT

US SIYUTETITES Pasts paia Cical las Laves, U Lual €S TTECESaTTo anes Ue PoueT CiTar COaiureT artmyU (PUSues Sartar eSO Be Linux Wy Friend

pasos si ya tienes creadas las claves para usar con cifrado de email): * Bloguear por bloguear

o Casidiablo Media

----- anirasenas gs.da adaparadniciar la aplicacion Seahorse, que es usada para administrar las claves de « El Blog de Guapacho
fo  El blag de Marvin y

A Contr

Archivo Editar R jarece, selecciona Clave PGP, y haz clic en el boton Confinuar. = :l";::.:,m geek
. ge Correo (puedes deiar el campo Comentario vacio). Para ser franco, . i
{2y Propiedades Q © © @ Frase de paso para la nueva clave PGP gbngalg:ing . fl‘:ﬂ::l:::::nl
o LuAuF
« i Mis claves Otras claves Introduzca |a frase de paso para su clave nueva dos veces. * Nierox
- o Pillate un Linux
Nombre Contrasefia: |@eoe® |

« Programacién PHP,
Javay Ci+

“ Contrasefias: login

Confimar: |eeeee|

« Programando Ideas
« Rincon Informatico
o rm-

o Ubuntu Tips
[N « Youtube
Buscar...

Cancelar Aceptar

sgan[e\ar | ! o Crear ‘

g cifrado, aunque la opcién por defecto “DSA Eigamal y 2048 bits" es
hecho, clic en el boton Crear.

le necesitaras para descifrar los archives. Es importante que escojas

ficheros en linux?

1 clave seleccionada

T ) Cifrado de archivos usa... [f# [alumnoO8 - Navegador... @, Contrz ves d... @, Frase de pasoparalan...

6. Después de esto, la clave serd generada. Dependiendo en la velocidad de tu
computador, esto puede fomar algunos minutos. Una vez hecho esto, cierra la
aplicacion Seahorse.

Cifrando/Descifrando archivos y carpetas

Una vez que el par de claves ha sido generado, cifrar y descifrar archivos es bastante
simple. Solo tienes que seleccionar un archivo, hacer clic derecho y seleccionar Cifrar.
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1 ) jue 0:34 @ alumno0d ()

EAuds v
Lugaresv %
i alumno08
Bl Escritorio

¥ Buscar:
Cl sistemad... [

| SF68BFEC

[l sistemad...
Clsistemad...
U siste... &
& Papel =
T Papelera o

Imagenes

i} Documentos Ubuntu One
[l Misica

[[® Imagenes

i@ videos

il Descargas

Fimar mensaje com:. [ o)

«dasdsadad» seleccionado (contiene 0'€lementos

... @ Elija los destinatarios

Si has seleccionado una carpeta para cifrar, te preguntard si deseas cifrar cada archivo
dentro de la carpeta por separado o si deseas que se cree un archivo ZIP que luego serd
cifrado. La segunda opcion es la mejor en la mayoria de los casos.

T ) jue alumno0s ¢

s v e v C @E awma [sadeice]s| Q
e 5 R

i alumno08 s —_—
meewe () 2 ol o

—
Bl Sisteru.. Descargas Documentos Escritorio

[l sistemad... ] &
£l sistema d... Imagenes Plantillas

U siste... & g -
. Papel ? ﬁ @ ® @ Cifrar varios archivos

T Papelera o :

i Documentos. Ubuntu One Videos Ha seleccionado 1 carpeta

H MU?H Empaquetado: \s) Cifrar cada archivo separadamente
|[E Imé&genes ,

i@ videos

b(2ifmrlom) empaguetandolo en un paguete

[ifi Descargas. Nombre del paquete: | dlasdsadad w
lpna, \izaceizty | oceptar,

«dasdsadad» seleccionado (contiene 0 elementos)

... @ Cifrar varios archivos
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Si estds cifrando un archivo, una vez que el cifrado esté completo, deberias encontrarte
con una nueva versién con la extensién .pgp. Puedes/debes entonces borrar el archivo
viejo. Si cifraste una carpeta, deberias encontrar dos nuevos archivos—la version cifrada
con la extension .pgp y un archivo .zip con la version original del folder. Tanto el ZIP como la
carpeta original, pueden ser borrados después del cifrado.

a P)@

e archivos

Q@amss v
e (3

| pruebas 1‘5,‘

[l Escritorio B E =1
2 sistema de arc.. e | il el '

i@ Red dasdsadad prueba zapateria dasdsadad.zip

1 sYsTEM e
L sistema de arc...
L sistema de arc.... =
© Papelera dasdsadad.zip.pgp

(i Documentos k
@ Musica

m Imagenes

|[@ Videos

|l Descargas

5 elementos, espacio libre: 53,6 GiB

T [F® www - Navegador de ar...

Por razones de seguridad, las versiones no cifradas de los archivos deben ser eliminados
permanentemente, en vez de simplemente enviarlos a la papelera de reciclaje. Pero antes
aseglrate de probar descifrando el archivo cifrado, para ver que todo va bien.

Para ello, debes hacer doble clic en el archivo .pgp, y entonces digitar la contrasefia cuando
te la pida. El archivo original reaparecera entonces. En caso de ser una carpeta, el archivo
.Zip aparecerd, y deberds entonces extraer el contenido del mismo.
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Q@ards v Epadelante v C BB 9 e W| Q
Lugares v ® Iisg var | www | dasdsadad.
sl pruebas

B Escritorio u

—
Somemoco. | WY - - 3
& Red dasdsadad prueba zapateria dasdsadad.zip G
— SYSTEM = Archivo Editar
L sistema de arc... = . g
[ sistema de arc... g lahrbrr ¥
¥ Documentos
@ Musica e Se produjo un error cargando el archivador.
m Imagenes
@ Videos -~ Salida de linea de comandos
i Descargas error: cannot open zipfile [ /var/www/dasdsadad.zip ]

Permission denied
zipinfe: cannet find or open /var/www/dasdsadad.zip, /var/

«dasdsadad.zip» seleccionado (721 bytes)

g
|i@£l;|1l.ar -

vegador de ar... &J Gestor de archivadores

Guia: Como Utilizar El "System File Checker” Para Reparar Tu
PC Que No Arranca

Un fichero llamado "System File Checker” (sfc.exe) es una utilidad cual se activa via una
linea de comando utilizando el Command Prompt en Windows. Esta te ayuda a reparar
archivos corruptos en el sistema operativo que hacen que el mismo mal funcione. Si tu
maquina no arranca por completo, este comando lo puedes utilizar desde el disco de
instalacion.

Normalmente tu abres el Command Prompt como administrador y escribes sfc /scannow
para escanear los archivos del sistema y el procede a reparar los que estén rotos o
simplemente termina si no encuentra nada, pero cuando lo haces desde un CD/DVD de
instalacion no es asi de sencillo. De esta forma tendrds que arrancar tu maquina desde el
CD/DVD de instalacion y escoger la opcién de “"Repair Your Computer” luego escoges el
disco donde esta el sistema operativo (Normalmente es el C), abres el Command Prompt y
escribes el siguiente comando:
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-sfc /scannow /offbootdir=d: /offwindir=d:windows

El comando de arriba muestra la letra d: como disco de instalacién del sistema pero puede
ser que tu letra sea diferente asi que debes de prestarle atencién a esa parte en particular.

De todos modos esto te puede salvar la vida y evitar que tengas que reformatear la maquina
en caso de que falle el arranque. En Windows Vista y Windows 7 puedes hacer esto también
pero estos sistemas operativos cuentan ya con un método de reparacion automdtica que
detecta los errores y trata de corregirlos por si.

repara si se detectan problemas. Dehbe especificarse la ruta de
acceso completa de <{archivoX.

Comprueha la integridad del archivo con la ruta de acceso
completa de <archivor,. pero no realiza ninguna reparacidn.
Para la reparacidn sin conexidn. indica la uwbicacidn del
directorio de arrangue sin conexidn.

Para la reparacidn sin conexidn. indica la ubicacidn del
directorio de Windows sin conexidén.

sfc ~ECANNOU
sfec AUERIFYFILE=c:“windows“system32-kernel32.dll
sfec #8CANFILE=d:“windousxsysztem32:\kernel32._dll ~OFFBOOTDIR=d:~ ~0FFUINDI

R=d:~windows

sfc ~UVERIFYONLY

C:sWindowsssystem32

Iniciando examen en el sistema. Este proceso tardara algin tiempo.

liniciando la fase de comprobacidon del examen del sistema.
e completé la comprobacidn de 3xz._
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BEm Administrador: Simbolo del sistema

completa de <archivo?., pero no realiza ninguna reparacion.
#OFFBOOTDIR Para la reparacidn sin conexidn., indica la wbicacidn del
directorio de arrangue sin conexidn.
/OFFWINDIR Para la reparacidn sin conexidn. indica la ubhicacidn del
directorio de Windows sin conexidn.

Ejemplos:
sfc #SCANNOY
sfc #UERIFYFILE=c:“windows“systemn32skernel32.dll
zsfec #ECANFILE=d:“windowssysteni2~kernel3? _d11 ~OFFBOOTDIR=d:* ~OFFWINDI
R=d:“windows
sfc ~/UERIFYONLY
C:sWindowsssystem3d2¥sfc Ascannow
Iniciando examen en el sistema. Este proceso tardard algin tiempo.

Iniciando la fase de comprobacidn del examen del sistema.
Se completd la comprobacidn de 10@x.

Proteccidn de recursos de Windows no encontrd ninguna infraccidn
de integridad.

C:sMWindows“system3d2¥_

Aqui podemos comprobar que tras usar el "System File Checker" no ha habido ningtn
problema con los ficheros del sistema operativo. Si se hubiera dado el caso, dicho programa
intentaria actualizarlo

INTEGRIDAD UBUNTU: RKHUNTER

Rkhunter (o Rootkit Hunter) es una herramienta de Unix que detecta los rootkits, los
backdoors y los exploit locales, buscando los directorios por defecto (de rootkits), los
permisos incorrectos, los archivos ocultos, las cadenas sospechosas en los médulos del
kernel, y las pruebas especiales para Linux y FreeBSD. En general dicho programa vale para
chequear con seguridad los ficheros del sistema y comprobar si alguno estd dafiado o
defectuoso. Esta aplicacidn esta para todos los sistemas operativos, pero en esta prdctica
la instalaremos y usaremos en Ubuntu.
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--with(out)-recommends Especifica si se tratan o no las recomendaciones 4
como dependencias fuertes

-5 nombarch Lee la informacion de estado extendida de aptitude de nombarch.

-u Descarga una nueva lista de paguetes al arrancar.

sl Realiza una instalacion al arrancar.

Este aptitude no tiene poderes de Super Vaca.
alumno88@alumnod8-desktop:~$
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Leyendo la informacion de estado extendido
Inicializando el estado de los paguetes... Hecho
Escribiendo informacion de estado extendide... Hecho
Se instalaran los siguiente paquetes NUEVOS:
bsd-mailx{a} exim4{a} exim4-base{a} exim4-config{a} exim4-daemon-light{a}
rkhunter unhide{a}

Se ELIMINARAN los siguientes paguetes:
linux-headers-2.6.32-33{u} linux-headers-2.6.32-33-generic-pae{u}

8 paguetes actualizados, 7 nuevos instalados, 2 para eliminar y 2 sin actualizar

Mecesito descargar 3035kB de archivos. Después de desempaguetar se liberaran 78,
6MB .
{Quiere continuar? [Y/n/?] |}

-Lo primero de todo serd instalarla mediante la siguiente sentencia:
-Sudo aptitude install rkhunter
-Sudo apg-get install rkhunter

Nota: Si entras a la consola como administrador, no es necesario utilizar la sentencia “"sudo”
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Una vez que lo hemos instalado lo haremos funcionar de la siguiente forma:

20
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package] ...
--quiet
--report-warnings-only
--rootdir <directory=
--skip-keypress
- -summary

--syslog [facility.priority]

--tmpdir <directory=
--unlock
--update
--vl, --verbose-logging

-V, --version
--versioncheck

-%, --autox

-X, --no-autox

8

alumno@8@alumno®8-desktop:~$

alumnoO8@alumno08-desktop: ~

or just for the specified entries

Quiet mode (no output at all)

Show only warning messages

Use the specified root directory

Don't wait for a keypress after each test
Show the summary of system check results
(This is the default)

Log the check start and finish times to s

(Default level is authpriv.notice)

Use the specified temporary directory
Unlock (remove) the lock file

Check for updates to database files

Use verbose logging (on by default)
Display the version number, then exit
Check for latest version of program
Automatically detect if X is in use

Do not automatically detect if X is in us

rkhunter --check

You must be the root user to run this program.
alumno®8@alumnoBd-desktop:~$ sudo Ekhunter --check

-Sudo rkhunter --check
-Sudo rkhunter -checkall

Con ambas sentencias, empezara a checkear las particiones del disco duro para comprobar
si ahi algun fichero corrompido. Se diferencian que la 1° solo lo hace en la particién que esta

almacenara el SO y la 2° lo hace en todos los volimenes conectados.
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4. Disponibilidad:
4.1.-Utilizar NMAP, ZNMAP o ZENMAP (www.nmap.org)

nmap -p 10-255 -T4 -A -v scanme.nmap.org
muestra todos los puertos abiertos de la pagina web
scanme.nmap.org

Scan Tools Profile Help
Target: |192168.2.184 E] Profile:
Command: |nmap -p10-255 -T4 -A 1921682184

Hosts | Services Nmap Output | Parts / Hosts | Topelogy | Host Details | Scans|
65 4 Host - |nmap-p10-255 T4 -A192168.218 E
W 1921682184

Starting Nmep 5.51 { http://nmap.org ) at 2011-10-20
09:40 Hora de verano romance

Skipping SYN Stealth Scan against 192.168.2.184
because Windows does not SUPPOrT scanning your own
machine ({localhoat) this way.

Skipping 05 Scan against 192.168.2.184 because it
doean’t work against your own machine {localhost)
Nmap scan report for 192.168.2.184

Host is up.

PORT  STATE  SERVICE VERSTON

10/tcp unknown unknown

11/tcp uninown systat

12/tcp unknown unknown

13/tcp unknown daytime

14/tcp unkmown unknown

15/tcp  un¥mown netstat

16/tcp unknown unknown

17/tcp unknown gotd

18/tcp unknown unknown

19/tcp unknown chargen

20/tep unkmown Ztp-data

21/tcp unknown frp

22/tecp unknown ssh

23/tcp unknown telnet

24/tcp unkmown priv-mail

25/tcp unknown amtp

26/tcp unknown rsftp

27/tcp unknown msw-fe

28/tcp  unkmown unknown

29/tcp unkmown mag-icp

30/tcp un¥known unknown
Filter Hosts

nmap -sS -0 192.168.2.4
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2 8

PDFCreator
Scan Tools Profile Help

Torget:  192168.24 B Profile: B Cancel

Command: |nmap-s5-019216824

Hosts ][ Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans |
e - nmep-s5-0102168.24 JE i

U 19216824
Starting Nmep 5.51 { http://nmap.org | at 2011-10-20

& 2ds218 09:44 Hora de verano romance

Tmap scan report for 192.168.2.4

Boat is up (0.00000503 latency).

Hot shown: 996 closed ports

PORT STATE SERVICE

80/tcp  open http

443/tcp open https

1723/tcp open pptp

8080/tcp open http-proxy

MAC Address: 00:16:B6:84:R0:34 (Cisco-Linksys)

Device type: WAP

Running: Metgear embedded

0S details: Netgear DGE34G WAP

Hetwork Distance: 1 hep

05 decection performed. Please report any incerrect
results at hTTp://nTap.org/aubmit/ .

Hmap done: 1 IF address (1 host up) scanmed in 5.73
seconds

N %40
© 20/10/2011

4.2-Utilizar NESSUS (www.nessus.org)

Este programa estd dividido en 2 partes: la manager y el cliente. Primero debemos ejecutar
el servidor para poder utilizar el cliente
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Programas (2)

| & Messus Server Manager

|| Messus Client

Archivos (12)

| nessus
|| Messus-4.4.1-ubuntul010_i386.deb
i3 Messus-4.4.1-i386

, nessus debian
(| 1
|¥&| debian_6-2011-10-06-10-11-54
|¥| debian_6-2011-10-06-10-11-10
|| debian_6-2011-10-06-10-09-54
|¥| debian_6-2011-10-06-10-07-38
|| debian_6-2011-10-06-09-45-25
|¥| debian_6-2011-10-06-09-31-58
|| Disponibilidad

— i
o~ Ver mas resultados

| nessus| ®

| Apagar | * |
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# Nessus Server Manager ﬁ

S8

[7] start the Nessus server when Windows boots

When enabled, the MNessus server will be automatically
| started by Windows every time the system boots up,

Your scanner is registered and can download new plugins
from Tenable.

Clear registration file Lipdate plugins

[¥] Perform a daily plugin update

I If this option is set, your Messus server will update its plugins every
24 hours,

[¥] Allow remote users to connect to this Nessus server

Manage Lisers. .,

The Messus server is running.,

Stop MNessus Server Start Messus Server

Lo primero que haremos serd abrir la opcién "Manage Users” y crear un usuario prueba para
accede al sistema
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& Nessus User Managemer
: " s

List of Nessus users :

localuser

® o) @

—— —
) Add/Edit 3 user =

Add/Edit a user

User name :  prueba

Password : wseses

Password (again) : seess|

[7] Administrator

[ Cancel | I Sawve ]

Después ejecutaremos el programa cliente que ejecutara el puerto 8834 un cliente del
nesus. Ingresaremos con la cuenta prueba
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Programas (2)

& Nessus Server Manager

||| Messus Client

Archivos (20)
MEEEUE
|| Nessus-4.4 1-ubuntul010_i386.deb
i5! Messus-4.41-1386

nessus debian

[Ra| debian_6-2011-10-06-10-11-54

4 Ver mas resultados

[l=3005

HomeFeed

Login
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Aqui vemos el interfaz del programa una vez ejecutado correctamente tanto el cliente como
el servidor

|G ) comb usar debian,apt o nstalas pags.. > | (3 Problema al cargar s pigina o | 8 Nessus
= | 8 localhost | hitps://localhost3234 ||| nessus Pll# B

i Last Updated

NESUS EN DEBIAN

Ahora vamos a realizar la instalacién de Nessus en un SO UNIX/LINUX, en este caso
debian.

En primer lugar lo que haremos sera actualizar los repositorios con la sentencia:

-su dpkg -i ./*.deb
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antonio@equipo@8:~/Escritorios dpkg -1 ./*.deb [~
dpkg: la operacién solicitada precisa privilegios de superusuario
antonio@equipo08:~/Escritorio$ su dpkg -1 ./*.deb

su: opecidn invalida -- 1

Usage: su [options] [LOGINI]

P

Equipo

-c, --command COMMAND pass COMMAND to the invoked shell

-h, --help display this help message and exit

-, -1, --login make the shell a login shell

-m, -p.

--preserve-environment do not reset environment variables, and
keep the same shell

-5, --shell SHELL use SHELL instead of the default in passwd

antonio@equipo08: ~/Escritoriof su

Contrasefia:

root@equipo0s: /home/antonio/Escritorio# dpkg -1 ./*.deb

Seleccionando el paquete nessus previamente no seleccionado.

(Leyendo la base de datos ... 123566 ficheros o directorios instalados actualmen
te.)

Desempaquetando nessus (de .../Nessus-4.4.1-ubuntul@l0_1386.deh)

Configurando nessus (4.4.1)

Bl Pulse agqui para ocultar todas |as
|E ventanas y mostrar el escritorio, | I

Después nos pedird que creemos un usuario y que si quiere sea administrador. En nuestro

caso se llamara Antonio y lo serd
o Aplicaciones Lugares Sistema @/\

& [7] jue 6 de oct, 07:56 a})
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te.) &
Preparande para reemplazar nessus 4.4.1 (usande .../Messus-4.4,1-ubuntul0l0_1385
.deh)

$Shutting down Nessus :

Desempaquetando el reemplazo de nessus ...

Please run /opt/nessus/sbin/nessus-adduser to add a user

Register your Nessus scanner at http://www.nessus.org/register/ to obtain
all the newest plugins

- You can start nessusd by typing /fetcsinit.d/nessusd start

root@equipo0s8: f/home/antonio/Escritorio# cd/opt/nessus/shin/nessus- adduser

bash: cd/opt/nessus/sbhin/nessus-adduser: No existe el fichero o el directorio
root@squipo0s: /home/antonio/Escritorio# cd/opt/nessus/sbin/

bash: cd/opt/nessus/shin/: No existe el fichero o el directorio

root@squipo08: /home/antonio/Escritorio# cd fopt/nessus/sbin/nessus-adduser
bash: cd: /opt/nessus/sbin/nessus-adduser: Mo es un directorio

root@equipo08: /home/antonio/Escritorio# /opt/nessus/sbhin/nessus-adduser

Login : antonio

Login password :

Login password (again)

Do you want this user to be a Nessus 'admin' user ? (can upload plugins, etc...
(y/m) [nl: y

Il | [ antonio@equipa08; ~/... |
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Nessus esta sin ejecutar por lo que lo haremos hacienda la siguiente sentencia:

-/etc/init.d/nessusd s'rar'f

o Aplicaciones Lugares Sistema § ﬂ' 2] jue 6 de oct, 07:57 @)

Archiva Editar Ver Terminal Ayuda
User rules 4

nessusd has a rules system which allows you to restrict the hosts
that antonio has the right to test. For instance, you may want
him to be able to scan his own host only.

Please see the nessus-adduser manual for the rules syntax

Enter the rules for this user, and enter a BLANK LINE once you are done :
(the user can have an empty rules set)
nessus-adduser

Login 1 antonio
Password s dekokookofolokokokok
This user will ha\re "admin' privileges within the Nessus server
Rules

nessus-adduser

Is that ok 7 (y/n) [yl ¥

User added

root@equipo08: /home/antonio/Escritorio# nessus
bash: nessus: no se encontré la orden
root@equipo08: /home/antonio/Escritorio# [

|| | B antonio@equipo08; ~/... |

Ahora aparecera un mensaje que nos muestra que no fenemos instalado los plugins del

programa. Por lo que debemos de bajarlo de la pdgina http://www.nessus.org/register
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Enter the rules for this user, and enter a BLAMK LINE once you are done :
(the user can have an empty rules set)
nessus- adduser

Login : antonio
Password + seepolefoRtolorfok
This user will have 'admin' privileges within the Nessus server

Fules E

nessus- adduser

Is that ok 7 (y/n) [yl y

User added

root@equipod8: /home/antonio/Escritorio# nessus

bash: ressus: no se encontré la orden

root@equipo08: /home/antonio/Escritorio# fetc/init.d/nessusd start

$Starting MNessus : .

root@squipo0s: /home/antonio/Escritorio# Missing plugins. Attempting a plugin updr
ate. ..

Your installation is missing plugins. Please register and try again. =
To register, please visit [fjds MW - 1 org/reg ar/
SE

root@equipo0s8: /home/antonio/Escritorio# I

|j___|EEargando «wwew.debi...

I| | B antonio@equipo0s; ~ ..,

Cuando lo hagamos nos dara un codigo que debemos de ponerlo con la siguiente sentencia:

-opt/nessus/bin/nessus-fetch -register codigol!
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os, carpetas y lugares en la red

. antonio uipo IE

bl o

root@equipo0s: /home/antonio/Escritorio# ~C

root@equipo08: /home/antonio/Escritorio# ~C

root@equipo@s: /home/antonlio/Escritorio# /opt/nessus/bin/nessus-fetch --register

ZE41- 85F5- 293D- B52A- 903D

[Thu Oct 6 ©8:05:17 2011][2250.0] Could not resolve 'plugins.nessus.org

[Thu Oct 6 08:05:17 2011][2250.0] Could not open connection to plugins.nessus.o

rg:443

Unknown error while communicating with the remote server

root@equipo08: /home/antonio/Escritorio# /opt/nessus/bin/nessus-fetch --register 2E41-85F5-293D-B5
Z2A-5D30

[Thu Oct 6 ©8:08:35 2011]1[2257.0] Could not resolve 'plugins.nessus.org

[Thu Oct 6 08:08:35 2011]1[2257.0] Could not open connection to plugins.nessus.org:443

Unknown error while communicating with the remote server

root@equipo08: /home/antonio/Escritorio# /opt/nessus/bin/nessus-fetch --register 2E41-85F5-293D-B5
24-9030

The provided activation code (2E41-85FS-2930-B52A-9030) has already been used.

root@equipo0s: /home/antonio/Escritorio# /opt/nessus/bin/nessus-fetch --challenge

Challenge code: a08basll7fc0os0dbofdsodezf lbac3bld2egesf

You can copy the challenge code above and paste 1t alongside your

activation code at:

https://plugins.nessus.org/offline. php

root@equipo0s: /home/antonio/Escritorio# /opt/nessus/bin/nessus-fetch --register E99B- AFE7-3F31-37
QC-7E7D

Your activation code has been registered properly - thank you.

Now fetching the rewest plugin set from plugins.nessus.org...

4]

| | B antonio@equipo08; ~/... |

Después de bajar los plugins iniciaremos el programa con:

/etc/init.d/nessusd start
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[Thu Oct 6 08:05:17 2011][2250.0] Could not open connection to plugins.nessus.o [~
rg:443

Unknown error while communicating with the remote server

root@equipo0s: /home/antonlio/Escritorio# /fopt/nessus/bin/nessus-fetch --register 2E41-85F5-293D-BS
ZAh-8D3D

[Thu Oct 6 08:08:35 2011][2257.0] Could not resolve 'plugins.nessus.org

[Thu Oct 6 08:08:35 2011][2257.0] Could not open connection to plugins.nessus.org:443

Unknown error while communicating with the remote server

root@equipods: /home/antonlo/Escritorio# /opt/nessus/bin/nessus-fetch --register 2E41-85F5-293D-BS
ZA-8D3D

The provided activation code (ZE41-B5FS-2930-BS52A-903D) has already been used.

root@equipo08: /home/antonio/Escritorio# /opt/nessus/bin/nessus-fetch --challenge

Challenge code: a08bagl17fc0960dbefds0de2f 1bac3bld2esest

You can copy the challenge code above and paste it alongside your

activation code at:

https://plugins.nessus.org/offline.php

root@equipo08: fhome/antonio/Escritorio# /opt/nessus/bin/nessus-fetch --register E99B- AFE7-3F31-37
OC-7E7D

Your activation code has been registered properly - thank you.

Now fetching the newest plugin set from plugins.nessus.org...

e

root@equipo0s: /home/antonio/Escritorio# J§
$Starting Messus : .

root@equipo0s: /home/antonlio/Escritorio# Missing plugins. Attempting a plugin update...

;| | antonio@equipo0s; ~f... |

Despues de eso solo tenemos que poner que esperar que lance el ment grafico de Nessus

server.
EJEMPLOS!!I

Ahora veremos unos ejemplos:
-Vamos a realizar un chequeo de puertos a varios host para comprobar los niveles de
seguridad

Para ello nos vamos a la pestafia "SCANS” y le damos a "ADD"
Una vez dentro le daremos a tipo de SCAN a “Internal SCAN"
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d‘v/_i|g localhost | hitps://localhost3334 77~ | @[3~ Googte Ale B

Scan was successfully launched

Start Time
chequeo 192.168.2.178 01IPsi1IPs ] Oct 20, 2011 09:51

9:51
20/10/2011

Una vez que se haya terminado, podemos comprobar en la seccion de reports los scans

ES . mz i gy
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m' & Nessus o R

& | || 8 localhost https://localhostaa3s 77 - || |80 Googe 2|
SN
£ 3 Nessus
Reports " Reports  Scans  Policies  Users

|»
L

prusba | Help | About | Log out

@ Browse @® . @ Upload @ Download (=) Delete

Name Status Last Updated v

chequeo 192.168.2.178 Completed | Oct 20, 2011 09:51

prueba Completed Oct 13, 2011.10:34
prusbs

Completed Oct 13,2011 10112

T - ECyseE —_— i = R B |
Aqui se puede comprobar que puertos de nuestro host tienen un nivel mas o menos seguro y
un detallado informe de cada uno de ellos
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& | || 8 localhost https://localhostaa3s -l
Rl

Reports " Repor scans  Policies  Users

Report Info chequeo 192.168.2.178 192.168.2.178 13 results

Hosts SVC Name Open Port

http? ( 1
epmap

netbios-ns

smb

hitps?

dee-rpc

dee-rpc

dee-rpc

dee-rpc

dee-rpc
Show Filters

icslap?
Resgt Filters unknown

Active Filters

9:54
20/10/2011

ES i Iz 3 Wy
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& 2 || B ocalhost | hitpsy.
s

Reports

Report Info chequeo 192.168.2.178 192.168.2.178 135/tcp List m Detail results

Host:
o518 Plugin ID: Port/ Service: epmap ( ) Severity:

Ports / Protocols Plugin Name: Services Enumeration

Synopsis: A DCE/RPC service Is running on the remote host.

Descripti
By sending a Lookup request to the portmapper (TCP 135 or epmapper
PIPE) it was possible to enumerate the Distributed Computing Environment
(DCE) services running on the remote port.

Using this information it is possible to connect and bind to

each service by sending an RPC request to the remate port/pipe.

Solution
NIA

Risk Factor: None

— Plugin Output
b The following DCERPC services are available locally

Reset Filt
e Object UUID : 765294ba-60bo-18b8-9268-891d77769d91

UUID : d95afe70-aBd5-4259-822e-2c84datddhod, version 1.0
Active Filters Description : Unknown RPC service

Type : Local RPC service

Named pipe : WindowsShutdown

Object UUID ; 765294ba-60bc-48h8-92e9-89fd77763d91
UUID ; d95afe70-aBd5-4259-822e-2c84datddbod, version 1.0
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4_.3-Microsoft Baseline Security Analyzer (MBSA)

A continuacion vamos a instalar el software Microsoft Baseline Security Analyze para
realizar un chequeo a nuestro ordenador. Una vez que tengamos bajado el programa,
comenzaremos la instalacion.

[

|+ Instalacién de Microsoft Baseline Secu

Microsoft Baseline Secunty Analyzer
2.2 (32 Bits) descargador e
Este asistente le guiara a traves de la descarga e instaladon
de Microsoft Baseline Security Analyzer 2,2 (32 Bits),
Ademas de Microsoft Baseline Security Analyzer 2.2 (32 Bits)
1 le sera ofredda nuestra barra de herramientas como parte
del gestor de descargas. Este gestor de descargas no esta
asodado de ninguna manera con el creador de Microsoft
Bazeline Security Analyzer 2.2 (32 Bits) v funciona como una
entidad independiente que certifica su autentiddad, Este
gestor de descargas forma parte de los mecanismos de
seguridad de este sitio web. El objetivo prindpal de este sitio
web es filtrar los millones de virus existentes actualmente en

yzer 2.2 (32 Bits) (=l

Internet,

[Sigujente = ] I Cancelar
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75 MBESA Setup = |

Welcome to the Microsoft Bageline Security Analyzer

Wersion 2.2 %

Microsoft Baseline Security Analyzer Setup

It iz strongly recommended that you exit all Windowes programs befare running this setup pragram.

Click Cancel to quit the setup program, then close any programs you have mnning.  Click Mest to
continue the installation.

WARMIMG: This program iz protected by copyright law and international treaties.

Unauthorized reproduction or distribution of this program, o ang portion of it may result in severe
civil and criminal penalties, and will be prosecuted to the maximurn extent pogzible under law,
Copyright 2002-2007 Microzoft Corporation, All rights rezersed,

¢ Back [ Mext > ] [ Cancel ]

No deseamos instalar barras adicionales a nuestro navegador, por lo que desactivaremos

todas las opciones
e
i 77 Instalacién de Microsoft Baseline Secur

Gestor de Descargas Express _
Inztalacidn de la barra Mp3 de la empresa Ask {,‘j

iCan la barra Ask mp3, puedes buscar peliculas, mp3 y noticias!

@. mp3.es |Q' Search the web Elmag

[ 1nstalar la barra Mp3 que utiiza &l motor de Ask
[ selectione Ask mp3 como motor de busqueda por defecto

["|Hacer mi péaina de inicio la pagina de blsqueda de Ask mp3

Acepto los términos de |a licenda de usuario final de Ask y su politica de privacdad

Terminos de servicio Poliicas de privacidad 1

[ < Afrds ” Instalar l l Cancelar I
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Aceptaremos términos de licencia.

License Agreement

rou must agree with the licenze agreement below to proceed.

Q
¥

-~

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT BASELINE SECURITY ANALYZER TOOL

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them. They
apply to the software named above, which includes the media on which you

received it, if any. The terms also apply to any Microsoft

» updates,

a  annnlements

@ | accept the license agreemment

() | do not accept the licenze agreement

[ < Back ” M ext l [ Cancel ]

F N
) MBSA Setup oo

La instalacidn la dejaremos en el fichero por defecto que nos trae el programa
r "’ & hl

2l MBSA Setup il
Destination Folder rl
Select a folder where the application will be installed. ﬁ’

Setup will install the files for Microzoft B azeline Security Analyzer in the following folder.
Taoinstall into a difterent folder, click the Browse button, and select another folder.

Y'ou can choogze nat toinstall Microzoft Baseline Security Analyzer by clicking Cancel to
exit zetup,;

Destination Folder

C:\Program Filez\Microsoft B azeline Security Analpz...b Browsze

¢ Back “ Meut > | | Cancel

41 |




@
. o
1 g Practicas Tema 1 SIAD c
% 4 v
Sdycacion - <
“Gregorio Prieto” Antonio Quevedo SIAD
Bueno
"1 Mesa senp [l

Start Installation L
Click Install to start application installation d

Lt

Click Install to start application installation,

Presz Back ta review your selections.

[ < Back ” Install ] [ Cancel |

Y comenzara la instalacion
P
'+ Instalacion de Microsoft Baseline Security A

Instalando

Par favor espere mientras Microsoft Baseline Security Analyzer 2.2 (32 Bits) se (‘7
inztala. z

Daownloading installer.msi
EE—— |

Connecting ...

Una vez que acabe de instalarse podemos ver la parte grafica del programa. Ahora vamos a
realizar 2 pruebas de chequeo: a nuestro host y a un dominio creado. En primer lugar
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haremos el de nivel local.
Dejaremos las opciones por default.

DA el Micre uft_ ) -
€ T ¥ Baseline Security Analyzer

Which computer do you want to scan?

Enter the name of the computer or its IP address,

Computer name: WORKGROUP\EQUIPOOS ~  (this computer)
1P address: . 1 1 -
Security report name: %D% - %% (%T%)

%0D% = domain, %C% = computer, %T% = date and time, %IP% = IP address
Options:

[¥] Chedk for Windows admiristrative vulnerabilities
[¥] Chedk for weak passwords
[¥] Chedk for 115 administrative vulnerabilities
[¥] Chedk for SOL administrative vulnerabilities
[¥] Chedk for security updates

[7 Configure compuiters for Microsoft Update and scanning prerequisites

[T Advanced Update Services options:

Learn more about Scarming Options
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5. Amenazas:

5.1-Visitar el enlace:
http://openmultimedia.ie.edu/OpenProducts/securityxperts/securityxperts/portada.htm
I

para:

5.1.1-Jugar al Juego de Seguridad: Elabore un resumen de los ataques que se proponen

en el juego y el sistema de seguridad empleado.

TROYANOS

Un troyano es un aplicacién "disfrazada" de programa que se nos introduce en el sistema con la intencién de
abrir una puerta trasera por la que poder controlar remotamente nuestro ordenador.

DENEGACION DE SERVICIOS

Ataque continuado por medio del uso de los servicios normales disponibles en una computadora o mdquina
servidor con el objeto de saturarla y obligarla a cesar sus funciones.

INGENIERIA sOcIAL

La ingenieria social consiste en consequir claves haciéndose pasar por gente relacionada con el entorno de la
empresa atacada. Asi se averigua, por ejemplo, la fecha de nacimiento (tipica

clave de seguridad para mucha gente), etc. Los grandes Aackers siempre han usado esta técnica.

HACKER

Persona que dispone de conocimientos elevados en cuanto a seguridad informdticay de la capacidad de violar
los sistemas de seguridad de una computadora o una red, ya sea por placer o malicia (en este caso seria un
cracker).

VIRUS

Programas autorreplicantes que intentan expandirse lo mds posible camufldndose en aplicaciones o ficheros,
generalmente con intenciones malignas o molestas.

LSSI/LOPD

La ley puede ser tan peligrosa para nuestra empresa como cualquier ataque. Incluso puede ser usada para
causar pérdidas a una empresa. La proteccion de datos es imprescindible.

FIREWALL

Un cortafuego (FIREWALL) es el mecanismo de prevencién contra amenazas por intrusion externa. Sus
principales funciones son el control de acceso al sistema (tanto de entrada como de salida), la validacién de
usuarios, el registro de eventos, la auditoria y la generacion de alarmas.

ANTIVIRUS

Es un programa creado para prevenir o evitar la activacion de los virus, asi como su propagacién y contagio.
Cuenta ademds con rutinas de detencidn, eliminacion y reconstruccion de los archivos y las dreas infectadas
del sistema.

POLITICAS Y PROCEDIMIENTOS DE

SEGURIDAD
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Conjunto de medidas y recomendaciones que se han de fomar para prevenir infecciones, salidas de cddigos y
exponer zonas vulnerables de la red.

NEWS

Boletines, grupos de news, listas de correo, etc. Todo aquello que de forma regular y periddica nos
proporciona informacion y avisos.

ACTUALIZACIONES DE SOFTWARE

Muchos programas que diariamente usamos contienen errores o bugs. Las casas de software suelen sacar
parches o actualizaciones que cierran estas brechas en la publicidad y optimizan el sistema. Un error puede
convertirse en un exploit, es decir, un ataque que puede ser utilizado contra nosotros.

HUB

Un Hub es un concentrador y distribuidor de informacion y trdafico, que permite que dos o mds ordenadores se
comuniquen entre si.

SERVIDOR

Una mdquina servidor es un ordenador que tiene un servicio activo (en este caso, el chat) y que permite que los
usuarios disfruten de él (un servidor tipico del IRC Hispano puede soportar entre 200 y 8000 usuarios
concurrentes).

ENLACES

Son las lineas de gran capacidad que permiten la comunicacion entre usuarios. El color indica en segundos la
calidad de la comunicacidn.

SPLIT ZONE

Cuando un servidor se deslinka de la red, se queda colgado en un espacio virtual denominado ‘Split Zone'. Los
usuarios que se encuentren en estos servidores no pueden contactar con el resto de la red.

IRC (CHAT)

Internet Relay Chat, conversaciones que se mantienen en tiempo real entre varios usuarios que conectan a una
misma red. Suelen ser por modo texto y a veces con el apoyo de videoconferencia. Un mismo usuario puede
mantener miltiples conversaciones simultdnes con otros usuarios, de miltiples puntos geogrdficos.

LAG

Es un término muy usado en Internet que refleja el retardo que hay entre que tU envias un mensaje de texto a
través del chat a un usuario, y éste lo acaba recibiendo. El lag siempre existe aunque se mide en milésimas de
segundos. Cuando hay un ataque, o unha linea soporta un consumo de ancho de banda excesivo, el lag puede
incrementarse hasta varios segundos, dificultando las comunicaciones en tiempo real.

ORDENADOR ZOMBIE

Ordenador infectado por un virus de tipo troyano. Es controlado de forma remotay se usan generalmente
para lanzar ataques masivos. Obedecen las érdenes del hacker y se suelen agrupar (por medio de herramientas
de hacking) en bloques de miles y a veces incluso cientos de miles de ordenadores
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5.1.2-Elaborar un resumen del atague sufrido a IRC Hispano (Caso Ronnie).
Vamos a ver un resumen del caso Ronnie.

Ataque a IRC HISPAND
0.0 Paseo previo por el sistema

bigbang puls
pulsar2

eclipse ’ :
ur:arm‘ f i ‘; /‘

a,
== —
vulcan pulsar3

S

T dune
&

omega

thebe tlack. hole

L
dE!E![I.. space ’

™~

v

luna 3
=1
E:o'_-p'uzx_ .

nebula

atreides

kalisto—polaris

NoTICIA | COMOPASO  EPILOGO

| Siguiente »

Bienvenido a Operacion Ronnie, uno de
los mayores atagues sufridos por
Europa hasta la fecha.

Paor favor, familiaricese con la red de
chat IRC Hispano en esta pantallay
luego pase ala siguientes; alli podra
observar paso a pasoe los diferentes
atagues sufridos.

europa— logon —8

¢ )= pluton

saturna

WENUS ’«
| == !—-4 @ HuB [+
i 7 ONE

== —I e

e @ Split Zone [+]
(ispano

Enlaces [+

Servidor [+]
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Atague a IRC HISPAND

0.0 Paseo pravie por el sistema

eclip

L

Lrana

omega

thebe

bigbang pulsar 1
puls

pulsar3

atreides

MoTiclA | COMOPASO  EPILOGO

| Siguiente»

Bienvenido a Operacion Ronnie, uno de
los mayores atagues sufridos por
Europa hasta la fecha.

Paor faver, familiaricese con la red de
chat IRC Hispano en esta pantalla y
luego pase a la siguientes; alli podra
observar paso a paso los diferentes

stamiias cifridne

Enlaces [+] @@ HUB [#]
@@ senidor[+

10 @ split Zone [+]
10
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Atague a IRC HISPANOD NOTICIA | COMOPASO  EPILOGO
0.0 Pases previe por el sistema St
bighang pulsar1

altair Bienvenido a Operacion Ronnie, uno de
los mayores ataques sufridos por
Europa hasta la fecha.

Por favor, familiaricese con la red de
chat IRC Hispano en esta pantallay

luego pase ala siguientes; alli podra
observar paso a paso los diferentes

atamiiac cufridnc

distribuidor de info
permite que d
se comuniguen

@ HuB [+
T @ % senidor[#

o
nebula .'

Split Zone [+
E @ Solit Zone [+]

Atague a IRC HISPAND NOTICIA | COMOPASG  EPILOGO
0.0 Pases previe per el sistema | Siguisnter

bigbang pulsar 1
eclipse : : e &
Bienvenido a Operacion Ronnie, uno de

- .\ 3 los mayores atagques sufridos por

HEAR Europa hasta a fecha.

o \ =

~ Por favor, familiaricese con la red de

chatIRC Hispano en esta pantallay
luego pase ala siguientes: alli podra
observar paso a pasc los diferentes

ataniiac cufridnc

Servidor {x]
Una magqui rvido n ordenador

@ HUB [+
@8 senidor[#]
@ Split Zone [+]
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Atague a IRC HISPANO
0.0 Paseo pravio poer el sislema
bighang pulsar1
r puls

LHano

wulcan

Atague a IRC HISPANO
1.0 Noticla

bigbang pulsar1

VENUS

—

o—
L3

negula @ kalisto polaris
vega

uoticiA | comoPpasG  EPiLOGO

| Siguiente»

Bienvenido a Operacion Ronnie, uno de
los mayores atagues sufridos por
Europa hasta la fecha.

Por favor, familiaricese con 1a red de
chat IRC Hispane en esta pantalla y
luego pase ala siguientes; alli podra
observar paso a paso los diferentes

ataniiac cufridnc

Split Zone
Cuandao un

—u

pluton

saturno

Servidor [+]

@ Solit Zone [+]

NOTICIA | COMO PASO EPILDGO

< Anterior | Siguiente »

Santiago G.A. "Ronnie”, de 26 afios v
autodidacta, fue detenido a finales de
julio por la Guardia Civil en A Corufia,
como presunto autor del mayor atague
de Denegacidn de Senicios
Distribuidos (DCoS) documentado en
Espafia a distintos senidores de
Internet, 1o que llegd a afectaren
algunos momentos al 30% de las
internautas espafioles (unos tres
millones de usuarios) segln datos de
la Guardia Civil.

p:luttlrl
Yeaelrestodelanot paf)-[#]

Yeacomo paso [#]

@ HUB [#
@ ¢ Ssenvidor[+]

@ split Zone [+
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Atague a IRC HISPAND HOTICIA | COMO PASO

1.1 éComo se reallza una peticién?

bighang pulsari i
eclip
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jHolal

jHolat

nebula

Atague a IRC HISPAND NoTiciA | COMO PASO

1.2 Atanue a uno de los servidores

bigbang

N® DE PETICIONES
8.000

=_.__‘_

pluton

sinope jupiter &

EPILOGO

4 Anterior | Siguiente »

Una peticidn normal a un sevidor es
simplemente un mensaje que va de un
usuario a ofro; el mensaje recarre el
enlace hasta llegar al servidor, el cual lo
reenvia al HUB gue a su vez intenta
trazar el camino mas corto por la red de
forma que llegue al ofro usuario. Si
todo va bien, en un breve tiempo el otro
usuario recibe en su pantalla el
mensaje. 5ila calidad de los enlaces
es baja (es decir, existe lag) puede
apreciarse cierto retardo en la
comunicacian.

[#] Anir 1de una peti

@ HuB[H
@4 Senidor[+]

@ solit Zone [#]

EPILOGO

« Anterior | Siguiente »

El atacante escoje un servidor y lo
ataca mediante fuerza bruta. Busca
colapsarlalinea que lo une al HUB:

1. La calidad del enlace con el HUB se
deteriora.

2. Los usuarios de ese senidor ¥ los
que hablen con gente que esta en ese
senvidor, experimentan retrasos en la
comunicacion.

3. Finalmente |a propia comunicacion
entre el servidor y el HUB falla; el
senidor gueda desconectado y todos

sus usuarics guedan expulsados del
chat. El servidor pasa a la Split Zone.

[€] Animacidn de un ataque al serddor

Enlaces [+ . HUB [+
@ ¢ senidor[+]
@ Solit Zone [+]
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Atague a IRC HISPANO
1.2 Alague a unp de los servideres
bighang pulsar1

altair

jupiter 2

Atague a IRC HISPAND
1.3 Atague 3 un HUB
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eclipse L
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< Anterior | Siguiente »

El atacante escoje un senidor y lo
ataca mediante fuerza bruta. Busca
colapsarlalinea gue lo une al HUB:

1. La calidad del enlace con el HUB se
deteriora.

2 Los usuarios de ese senidor y los
gue hablen con gente que esta en ese
senvidor, experimentan retrasos en la
comunicacidn.

3. Finalmente,la propia comunicacidn
entre el servidor y el HUB falla; el

semvidor queda desconectado ytodos
sUs usuarios guedan expulsados del
chat El servidor pasa a la Split Zone.

[#] Animacidn de un-ataque idor

@ HuB [H
@% senidor[#+

@ Split Zone [+]

moTiciA | COMOPASO  EPILOGO

< Anterior | Siguiente »

El atacante decide partir la red en pe-
dazos. Por medio de sus ordenadores
zombis lanza un ataque masiva contra
el HUB:

1. Colapsa lalinea.

2. Degrada el senvicio gue se da, yla
comunicacion servidor-HUB y cliente-
cliente.

3. Desconecta el HUB.

Al caer el HUB la red entera se "splitea”
(deshace en pedazos) quedando los
senidores separados hasta que se
trazan nuevos enlaces alternativos con
los HUB que permanecen en pie.

pluten

[#] Animacion de un atague al HUB

@ HuB [+
@& senidor [+

@ split Zone [+
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Atague a IRC HISPANO HOTICIA | COMOPASO  EPILOGO
1.3 Atague 3 un HUB

< Anterior | Siguiente »
bighang pulsar1

altair - El atacante decide partir 1a red en pe-
| " dazos. Por medio de sus ordenadores
urana d o zombis lanza un atague masivo contra

el HUB:
€
== 1. Colapsalalinea.

2 Degrada el senvicio gue se da, yla
comunicacidn sernvidor-HUB y cliente-
cliente.

3. Desconecta el HUB.

Al caer el HUB la red entera se "splitea”
(deshace en pedazos) quedando los
servidores separados hasta que se

trazan nuevos enlaces alternativos con
los HUB gue permanecen en pie.

.\ . [€] Animacion de un ataque al HUB
SOyUZ - :
% @ HuB [+
@0 senidor[H
@ Split Zone [+

Atague a IRC HISPAND HoTiciA | COMOPASG  EPILOGO
2.0 Epiloge

< Anterior |

- iCudl s la mecanica de un atague DdoS?
Los atagues DdoS son practicamente

1. El atacante acumula lo gue s¢ llama una Bot-net (red de zombis) v los pone baje su
control. escanea rangos de direcciones, detecta los ordenadores vulnerables y se
introduce en ellos, poniendo una clave para evitar que otros los controlen.

2. Crea una herramienta de atague y la distribuye en su red de zombis. Esta
herramienta le permite lanzar un atague coordinado contra objetivos concretos.

3. De=de un ordenador zombi, especialmente configurado para gue no guarde ningln
registro de intrusion (haciéndolo, por tanto, virtualmente no trazable), el atacante
desencadena un atague DdoS.

Las medidas preventivas son la mejor forma de minimizar los dafios; tener todo
preparado puede evitarnos mucho trabajo ¥ muchas prisas. Podemos, por ejemplo:

1. tener contratado un carrier de calidad,

2. disponer de varios proveedores,

3. disponer de capacidad técnica suficiente o contar con el apoyo de una empresa de
=seguridad externa, gue nos permita establecer 1a mejor defensa v,

4, crear una cldusula de fitrado en el contrato con el carrier.

£Qué hacer en caso de DdoS7?:

1. identificar &l atague

2. pre=entar denuncia

3. intentar cortar el atague a nivel de carrier por medio de fitros
4. tratar de conseguir un registro de las Ips de los atacantes.

imparables, suponiendo en estos
momentos una de las mayores
amenazas que puede sufrir cualquier
empresa que dependa de Internet.

@ HuB [+
@0 Senidor[+
@ Sspiit Zone [+]

En general, el caso ronnie fue un ataque de fuerza bruta a los servidores, de modo que
colapsaran y dejaran de funcionar correctamente, una vez llegados a eso, los servidores se
mandan a una zona muerta que no se detecta con facilidad, haciéndolos pasar por una red
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zombi. A partir de este punto consiste en repetir el proceso hasta que todos los servidores
estén caidos y comience el caos. Para defenderse de este ataque se recomienda tener un
servidor muy potente, aunque a la larga con este método caera de todos modos. Otra idea
sera varios proveedores, que en caso de que uno falle, utilizar el de recambio para mantener
el orden de trabajo igual

5.2-Busca en Internet al menos una noticia relacionada con
amenazas fisicas a sistemas informaticos respecto a:
5.2.1-Robos, sabotajes, destruccion de sistemas.

Expertos de la universidad Ruhr de Bochum, en Alemania, han logrado “crackear”
datos cifrados transmitidos en lenguaje XML, un estandar creado por el W3C que esta
presente en muchas pdginas web.

Bdsicamente, el cifrado de XML se utiliza para los datos que se envian entre servidores
online y es empleado en negocios que mueven importantes cantidades de dinero, como
pueden ser las tiendas de comercio online o compaiiias del mundo financiero.

Afortunadamente, el agujero en el cifrado de XML solo puede ser explotado si el cifrado de
los datos transmitidos se realiza con AES en modo CBC, y no afectaria si estdn protegidos
mediante claves RSA o certificados X.509.

Entre las empresas que utilizan XML cifrado en sus servicios web se encuentran IBM,
Microsoft o Red Hat Linux, lo que demuestra que su uso estd muy extendido por internet.

Los autores del estudio creen que ya no se puede considerar el cifrado de XML como seguro

y han recomendado que se realice una actualizacién completa del mismo para solucionar la
vulnerabilidad.

Santa Brigida denuncia un sabotaje informatico
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Seguridad y Emergencias pone el caso en manos de la Guardia Civil - Las sospechas recaen
en agentes por el conflicto laboral con el Ayuntamiento.

El Ayuntamiento de Santa Brigida ha denunciado un presunto sabotaje informadtico
producido en las dependencias de la Jefatura de la Policia Local, el pendltimo fin de semana
de julio.

El concejal de Seguridad y Emergencias de la Villa, Martin Sosa, se personé la semana
pasada en el cuartel de la Guardia Civil de San Mateo para dejar constancia de la
desaparicién de un directorio informdtico de un ordenador ubicado en las oficinas de la
Policia Local, durante el fin de semana del 22 al 24 de julio.

En la declaracidn del concejal popular satautefio se apunta como posibles autores del
sabotaje informdtico a agentes de la Policia Local, debido al conflicto laboral que mantienen
con el Consistorio presidido por Lucas Bravo de Laguna.

Martin Sosa explico este miércoles a CANARIASAHORA que "como concejal responsable
es mi obligacidn presentar esta denuncia para poner en conocimiento esos hechos, en base a
los informes de un auxiliar administrativo adscrito a la Jefatura. Es mi responsabilidad para
que se esclarezca, si ha sido un sabotaje o un fallo informdtico".

Los hechos denunciados fueron advertidos por personal del Ayuntamiento la mafiana del
lunes 25 de julio, cuando quedé constancia de la eliminacidn, en el intervalo de tiempo del
fin de semana anterior, de un directorio con informacion necesaria para prestar el servicio
policial, asi como las labores administrativas de la Concejalia.

La informacidon perdida incluia la base de control de los boletines de denuncias de Valora, la
empresa recaudadora municipal. También se han extraviado documentos y plantillas de
multas que han bloqueado, en parte, el trabajo del personal administrativo de la Jefatura
de la Policia Local.

"Yo no sé lo que ha pasado o si puede haber sido un error informdtico. En hinglin momento
acuso de nada a la Policia, pero si he tenido que dejar constancia que existe en el Cuerpo un
conflicto laboral manifiesto", abundé sobre el caso el concejal de Seguridad satauteiio.

"Debe ser la Guardia Civil quien determine si fue un acto intencionado o un fallo de la forre
del ordenador", recalcé Martin Sosa.
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5.2.2-Catastrofes, Incendios, Cortes de suministro eléctrico
Sony en busca de 1.6 millones de televisores Bravia por posibles problemas de incendio

Sony se ha puesto a detectar televisores vendidos a marchas forzadas, casi como lo que
ocurre en el mercado del automavil donde los grandes fabricantes hacen importantes
llamadas a revision de un automavil por culpa de algin componente que puede terminar por
dar problemas.

En el caso de la multinacional japonesa, estd en busca y captura de 1.6 millones de
televisores Bravia, que han sido vendidos a partir del afio 2007. La razén: un componente
defectuoso que podria causar incendios en el equipo. Se habla de un elemento que tiene que
ver con la retroiluminaciéon del LCD, que se sobrecalienta en exceso.

Se han detectado once incidentes por culpa del poco definido problema (en Japdn), y Sony
considera causa suficiente para detectar los 1.6 millones televisores que han sido vendidos
principalmente en Japdn, pero también en Estados Unidos y Europa.

Aunque no tenemos muy claro que Sony trabaje con las mismas denominaciones para todos
los mercados, en un primer listado encontramos los siguientes modelos: DL-40D3400, KDL-
40D3500, KDL-40D3550, KDL-40D3660, KDL-40V3000, KDL-40W3000, KDL-40X3000
and KDL-40X3500.

Intentamos informar de la situacién teniendo en cuenta la fuente oficial en japonés, y las
informaciones que he tenido lugar de leer en diferentes medios, esperamos que Sony
Espafia se pronuncie al respecto, antes de preocuparnos mds de la cuenta sobre este asunto.
5.3-Busca en Internet al menos una noticia relacionada con amenazas légicas respecto
a: 5.3.1-Ataques a un sistema informatico - Ciberdelitos.

5.3.2- Ciberfraudes - Vulnerabilidades y Amenazas.

Rompen "red” mundial de "ciber-fraude”
Detienen en EU a diez sujetos y buscan a otras 17 personas

Operaban en todo el mundo y pretendian robar 220 millones de délares de cuentas de
sus victima. Los 17 restantes aparecen en la lista de los "mas buscados” del FBI
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Buscados por el FBI

WAINTED

Y "I"EiAIFE. "X

TITJUANA BC 1 de octubre de 2010 (AFN).- El FBI de los Estados Unidos informé este
viernes sobre el desmantelamiento de la mayor red mundial de “ciber-fraude” que ya era
investigada y que segln las acusaciones que pesan en contra de sus integrantes, utilizaron
centenares de cuentas bancarias falsas buscando recibir mds de 3 millones de délares de
sus victimas.

Mediante un comunicado de prensa, el Federal Bureau of Investigation del vecino pais, hizo
saber que el jueves previo, su oficina en Nueva York arresté a diez sujetos relacionados con
el caso, en tanto prosiguen en la blisqueda de otras 17 personas, cuyos rostros quedaron
fichados dentro de la lista de los “mds buscados”.

En total, este “anillo” criminal pretendia robar unos 220 millones de délares y para esto
utilizé de manera activa el virus conocido como “Zeus" para infectar mds computadoras.

"Pero mds alld de la pérdida monetaria real y potencial, este caso es importante porque se
conté con un extraordinario hivel de cooperacién entre las fuerzas del orden internacional
para detener al grupo”, dijo Weysan Dun, agente especial a cargo de la oficina del FBI en
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Omaha, donde la investigacién comenzé en mayo de 2009, cuando los agentes descubrieron
un patron que era utilizado en transacciones bancarias sospechosas”.

Dun dijo que hay muchos desafios en un caso complicado a hivel mundial como era éstey
explicé que en varios paises involucrados “hay diferencias en zonas horarias, la geografia y
la cultura, por no mencionar que todas nuestras leyes de ciber no son las mismas. Pero esas
diferencias, sentencié, fueron superadas”.

Afirmé que los resultados hablan por si mismos y dijo que ademds de enviarse un mensaje a
los "piratas informdticos de todo el mundo”, en el sentido de que hay menos lugares seguros
de los que pueden operar, se hace notar asimismo que la tolerancia internacional para este
tipo de actividad delictiva estd disminuyendo.

Refirid que sus socios en el extranjero estdn tratando de manera mds agresiva y efectiva
los delitos cibernéticos y que el nimero de naciones que han colaborado y trabajado en
conjunto en este caso, representa un paso adelante, muy significativo en la manera de
investigar este tipo de asuntos.

El agente especial del FBI reveld que los ladrones cibernéticos fueron “inteligentes” en su
manera de operar, ya que en lugar de apuntar hacia las corporaciones y los grandes bancos,
tomaron como objetivo las cuentas de las empresas de tamafio medio, ciudades e inclusive
Iglesias.

Antes de la captura de los diez delincuentes en Nueva York, los integrantes de este "anillo”
lograron robar 70 millones de ddlares y por lo tanto era una red de robo mayor, comenté
por su parte Gordon Nieve, asistente del Director de Cyber del FBI Division.

"La actividad criminal global a esta escala, comenté Nieve, es una amenaza a nuestra
infraestructura financiera y sélo se puede combatir eficazmente a través del tipo de
cooperacién que hemos visto en este caso”.

Los "socios" de Estados Unidos en la aplicacion de esta Ley, son, segun refirieron: el Reino
Unido, Ucrania y los paises bajos, que han anunciado asimismo la ejecucion de numerosas
detenciones y ordenes de registro en varios paises “en uno de los mayores casos de ciber
criminales que han sido investigados.
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Por lo que respecta al uso del virus conocido como troyano Zeus, los "piratas informaticos”
en el este de Europa infectaron varias computadoras en todo el mundo. Dicho virus fue
“transportado” a través de un e-mail, que cuando los destinatarios abrian, el software
malicioso se instalaba en su equipo y en secreto capturaba las contrasefias, nimeros de
cuenta y otros datos utilizados para acceder a las cuentas, a través de la "banca en linea".

Los hackers utilizan esta informacién para hacerse cargo de las cuentas de las victimas
bancarias y realizar transferencias no autorizadas, de miles de ddlares a la vez, a menudo
de “"enrutamiento” de los fondos a otras cuentas controladas por una red de "mulas de
dinero”.

Muchos de esos "mulas” en Estados Unidos, fueron reclutados desde el extranjero y éstos
crearon cuentas bancarias con documentos y nombres falsos.

Una vez que el dinero estaba en sus cuentas “las mulas” enviaban de vuelta lo obtenido, a
sus jefes en el Este de Europa, a fin de que lo convirtieran en dinero en efectivo. Por este
trabajo y el contrabando del dinero, fuera del pais, se les pagaba una comisidn.

Peligrosa ciber-estafa se expande via Facebook

facebook

.

.

Alerta a todos los usuarios de Facebook, ya que una nueva estafa electrénica se esta
propagando a través de la red social, con objeto de robar los datos de cuentas bancarias.

El fraude funciona de la siguiente manera: Los usuarios reciben un mensaje en su buzén
privado, donde se les indica que deben verificar sus cuentas si es que quieren seguir
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utilizandolas y, para ello, deben entregar informacién personal para dar prueba de su
identidad

Asi, se les re-dirige a un sitio malicioso, donde se les piden datos como su respuesta a la
pregunta secreta e incluso informacion sobre su cuenta bancaria. En algunos casos, también
se incluye la peticion de datos sobre su cuenta Paypal.

Obviamente, todo se trata de una estafa para robarles el dinero, ya que Facebook NUNCA
pedird ese tipo de informacion. Es importante jamds entregar datos personales y nunca
proporcionar informacién bancaria o financiera a nadie, sin importar quien digan ser.

El mensaje fraudulento, se envia a todos los contactos que tengas en Facebook, por lo que si
recibiste dicho correo dentro de ftu cuenta de la red social, es importante que les adviertas
para que no caigan en la frampa.

Si recibes el mensaje, sélo eliminalo y nunca hagas clic sobre ningln enlace que se te de. Si
es que requieres entrar a una direccion donde vas a indicar algin dato, lo mejor es que la
escribas directamente en el navegador

CIBER DELITO

Delitos informaticos

En lo que va de 2010, el robo a cuentas bancarias via medios informdticos suma un per:juicio
de mds de $400 mil en el Guayas
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El 5 de noviembre pasado, Liliana Buendia, una guayaquilefia de 29 afios, fue victima de un
delito informdtico. De acuerdo con la denuncia que presenté en la Policia Judicial del
Guayas, la tarde de aquel dia, el saldo de su cuenta de ahorros quedé reducido a $59, pues
le habian robado $2 400 mediante una transaccién fraudulenta. Irénicamente, Buendia se
desempefia como jefa de Sistemas en su lugar de trabajo.

Segln estadisticas del Observatorio de Seguridad Ciudadana de Guayaquil (OSC), desde el
1.° de enero hasta el 12 de diciembre de 2010, se han presentado 199 denuncias por
transferencias bancarias ilicitas via Internet en la urbe portefia, siendo septiembre el mes
de mayor incidencia con el 24,62% de los casos. En tanto, diciembre registra el 1,51%.

Ademds, de las 23 384 denuncias en total que ha receptado ese organismo durante todo el
afio, dicha modalidad de delito informdtico representa el 0,85%. Esto significa que el
promedio semanal de su cometimiento es cuatro veces a la semana, especialmente, los lunes
y viernes con el 19,80% y el 21,29% del universo de los casos, respectivamente, segun lo
explicé Bernardo Ovalle, director del organismo.

Referente a la sancién que implica robar mediante vias electronicas, el articulo 553 del
Cédigo Penal indica: "Serdn reprimidos con prision de seis meses a cinco afios y multa de
$500 a $1 000 de los Estados Unidos de Norteamérica (...) los que procuren la
transferencia no consentida de bienes, valores o derechos de una persona, en perjuicio de
esta o de un tercero, en beneficio suyo o de otra persona (...)".
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Sin embargo, Patricia Morején, jefa de la Unidad de Delitos Informadticos y
Telecomunicaciones de la Fiscalia del Guayas, manifesté que en el articulo se deberia
sustituir la prision por reclusién, ya que esta es la modalidad mds cometida dentro de los
delitos informadticos. "Como la sancion es de prision, todo el mundo se lleva el dinero que le
da la gana y simplemente van a una medida alternativa, y no pasa nada", acoté.

El argumento se sustenta sumando los perjuicios econémicos que ha provocado el robo por
Internet, los mismos que ascienden a $492 021,35 en lo que va del afio, segtn datos del
OscC.

De acuerdo con cifras del organismo, el robo a los clientes del Banco Pichincha en 2010
sumé $193 703,22, seguido por el Banco del Pacifico con $102 022,59, Produbanco con $73
931,87, Banco de Guayaquil con $45 922,23, IESS con $44 251,24, entre otros.

En ese sentido, Juan Carlos Parra, experto en programacién, afirmé que los bancos y demds
empresas deben "obligadamente encriptar sus datos y servidores", es decir, proteger la
informacidn para que no pueda ser leida sin una clave.

Entre otras recomendaciones, indicé que "no se deben habilitar todos los puertos USB de
las computadoras, y las redes deben ser solamente internas con claves que se cambien
constantemente".

En cuanto a las precauciones que debe adoptar la ciudadania para evitar ser victima de los
delincuentes informdticos sefialé que se "tiene que evitar colocar datos personales a como
dé lugar". (DVQ)

Tipos de delitos informaticos

A partir de la creacién de la Ley de Comercio Electronico, Firmas Electrénicas, y Mensajes
de Datos en abril de 2002, se reconocié la validez juridica de los datos informdticos y
archivos adjuntos, por lo que a su vez, también se reconocieron a los delitos informaticos,
entre los que se encuentran varias modalidades que estdn tipificadas en el Codigo Penal. Una
de ellas es el phishing, en el que el delincuente virtual se hace pasar por una persona o
empresa de confianza a través de un correo electrénico o cualquier medio de mensajeria
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instantdnea para obtener informacién como nimeros de cuenta o de tarjetas de crédito.
También estdn el "sabotaje informdtico" y el "dafio informdtico", cuando un individuo dafia
dolosamente un programa o hardware. En cambio, la "falsificacion electrénica" consiste en
alterar cualquier tipo de mensaje o documento electrénico. Por otro lado, la "estafa
informdtica" se refiere a los mensajes que llegan a los correos electrénicos o los que
automdticamente se abren anunciando la obtencion de un premio, e incluso ofertan empleos.
En tanto, la denominada "violacion a la intimidad y a la confidencialidad" se produce cuando
se leen mensajes sin autorizacion, o cuando se divulga un secreto comercial. Finalmente,
estd la "apropiacion ilicita", que se refiere a la transferencia de dinero via Internet de
manera ilegal.

Modalidad para profesionales

De acuerdo con Mario Acosta, comandante de la Policia Judicial del Guayas, el delincuente
cibernético "no es un ladrén comin", pues su perfil "es el de una persona con bastos
conocimientos en programacién y sistemas".

En este sentido, Patricia Morején, jefa de la Unidad de Delitos Informdticos de la Fiscalia
del Guayas, indicé que el alto grado de preparacién de este tipo de delincuentes ha
provocado que "este delito informdtico no tenga fronteras". Segtn explicé, no es novedad
que a un ecuatoriano se le roben sus ahorros a través de una transferencia que fue
ejecutada en Colombia, los EEUU o Perd.

Por esta razén, Morején aseguré que es necesario que se empiecen a habilitar convenios
internacionales para combatir los delitos cibernéticos. Ademads, indicé: "Hasta pedir una
asistencia penal internacional para investigar una transferencia que se hizo en otro pais, se
me va el plazo de la instruccién fiscal, y no se tienen las pruebas". Por otro lado, Juan Carlos
Parra, experto en programacion, aseguré que "en el mundo todos los servidores son
vulnerables", porque los piratas informdticos siempre estdn maquinando la forma de cémo
acceder a ellos. Ademds, agregé que el término hacker estd mal utilizado, pues explicé que
"solo se trata de una persona que tiene elevados conocimientos informdticos". Los ladrones
en red son los crackers, cuyo objetivo es hacer dafio. El término proviene de la expresion
anglosajona "criminal hacker", acoté.

Casi 22.000 espaiioles son victimas de ciberdelitos al dia
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MADRID (Reuters) - Casi 22.000 espafioles son victimas cada dia de ciberdelitos, lo que le
supuso al pais un coste neto total de mds de 5.900 millones de euros el afio pasado debido a
la delincuencia online, seglin reveld el Informe sobre Cibercrimen de Norton para 2011
presentado el jueves en Madrid.

Un 69 por ciento de los usuarios ha sido victima de ciberdelitos alguna vez en su vida, y un
44 por ciento de los encuestados en Espafia no cuenta con un software de seguridad
actualizado, segun los datos de la empresa de seguridad en Internet.

"Existe una seria confusién en cuanto a cémo ve la gente la amenaza del cibercrimen",
afirmé Adam Palmer, asesor de Norton Lead Cybersecurity.

"El cibercrimen es mucho mds corriente de lo que la gente cree. Requiere que todos
estemos mds alerta y que invirtamos en nuestra seguridad online y nuestros smartphone",
afiadié.

En cuanto a los tipos mds comunes de cibercrimen, sobresalen un afio mds los ataques de
"malware" (software malicioso) y virus informdticos (58 por ciento), seqguidos por los cada
vez mds comunes secuestros de perfiles en redes sociales (37 por ciento) y las estafas
online, con un 9 por ciento.

Las victimas mds propensas a sufrir un ciberataque son los jévenes y los que mds tiempo
pasan conectados a la semana.

"Los jovenes son mds propensos a sufrir ciberataques porque pasan mds horas en Internet,
lo que hace que uno se confie mds", sefialo Javier Ildefonso, responsable de Comercio
Electrénico de Norton para Europa, Oriente Préximo y Africa.

5.4-Busca al menos dos antivirus on line y realiza su comprobacion en el PC para
compararlos. Anota en dicha documentacién de comparacién: (Nimero archivos analizados,
% Ocupacion de CPU en ejecucidn, opciones avanzadas de escaneo, tiempo de escaneo,
vulnerabilidades y virus encontrados y desinfectados)
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Comparativa de 2 antivirus online
QuickScan Beta 32-bit Eset Online Scaner
v0.9.9.99
Fecha de Andlisis: Fri Oct 21 13:12:53 2011 | Versidn de la base de firmas de virus: 6442
ID de la Mdquina: FC6B0O50B (20110906)
No se han encontrado infecciones Fecha: 25/10/2011 Hora: 9:30:16
Envio iniciado - 4 archivo(s) Discos, carpetas y archivos analizados:

RdLang_Updater.ESP (14336) Memoria operativa;C:\Sector de

RdLang_SaveAsRTF.ESP (25088) inicio;D:\Sector de inicio;F:\Sector de

RdLang_weblink.ESP (44032) inicio;C:\;D:\;F:\

RdLang_EScript.ESP (100352) Cantidad de objetos analizados: 1912238
Velocidad de envio - 11 KB/s Cantidad de amenazas detectadas: O
Envio finalizado - 4 enviados, O fallidos Hora de finalizacion: 11:39:45 Tiempo total

de andlisis: 7769 seg (02:09:29)
El archivo(s) enviado se encuentra limpio.

Scan finished - communication took 17 sec
Total traffic - 0.19 MB enviados, 0.88 KB
recibido

Scanned 903 files and modules - 50 seconds

Los 2 antivirus muestran la informacion mostrada, el tiempo transcurrido, y en general
muestra que nuestro ordenador no tiene ningln tipo de amenaza virus. Por otro lado en este
informe se ha omitido los ficheros que han analizado. Destacar que Quick Scan muestra
otros datos informativos, como la velocidad de envié y la ID de la maquina, pero el Eset
Scan Online analiza los ficheros 1 a 1 permitiendo mds precision, aunque sea mds lento.
5.5-Instala al menos dos antivirus en modo local y realiza su comprobacion en el PC
para compararlos. Anota en dicha documentacion de comparacion:

(Ndmero archivos analizados, % Ocupacién de CPU en ejecucidn, opciones avanzadas de
escaneo, tiempo de escaneo, vulnerabilidades y virus encontrados y desinfectados).
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Panda Active Scan

Eset Online Scanner

ANALYSIS: 2011-10-26 19:33:52
PROTECTIONS: 1

MALWARE: 43

SUSPECTS: O

PROTECTIONS

Description

ESET NOD32 Antivirus 4.2

Version de la base de firmas de virus: 6442
(20110906)

Fecha: 25/10/2011 Hora: 9:30:16

Discos, carpetas y archivos analizados:
Memoria operativa;C:\Sector de
inicio;D:\Sector de inicio;F:\Sector de
inicio;C:\;D:\;F:\

Cantidad de objetos analizados: 1912238
Cantidad de amenazas detectadas: O

Hora de finalizacion: 11:39:45 Tiempo total
de andlisis: 7769 seg (02:09:29)

Esta vez hemos usado la versién local de Eset Online Scanner que a diferencia del modo
online, este escanea mds a fondo los ficheros y muestra un registro mucho mas profundo y

detallado.

5.6-Instala al menos dos aplicaciones antimalware en modo local y realiza su
comprobacion en el PC para compararlos. Anota en dicha documentacién de comparacién:
(Ndmero archivos analizados, % Ocupacién de CPU en ejecucidn, opciones avanzadas de
escaneo, tiempo de escaneo, vulnerabilidades y ma/ware encontrado y desinfectados).

Malwarebytes' Anti-Malware 1.51.2.1300

Versidn de la Base de Datos: 7622

Windows 6.1.7601 Service Pack 1
Internet Explorer 9.0.8112.16421

25/10/2011 16:31:41
mbam-log-2011-10-25 (16-31-41).txt

Tipos de Andlisis: Andlisis Rdpido
Objetos examinados: 173178
Tiempo transcurrido: 3 minuto(s), 24
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segundo(s)

Procesos en Memoria Infectados: O
Médulos de Memoria Infectados: O
Claves del Registro Infectadas: O
Valores del Registro Infectados: O
Elementos de Datos del Registro
Infectados: O

Carpetas Infectadas: O

Archivos Infectados: O

Procesos en Memoria Infectados:
(No se han detectado elementos maliciosos)

Mdédulos de Memoria Infectados:
(No se han detectado elementos maliciosos)

Claves del Registro Infectadas:
(No se han detectado elementos maliciosos)

Valores del Registro Infectados:
(No se han detectado elementos maliciosos)

Elementos de Datos del Registro
Infectados:
(No se han detectado elementos maliciosos)

Carpetas Infectadas:
(No se han detectado elementos maliciosos)

Archivos Infectados:
(No se han detectado elementos maliciosos)
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6. Seguridad fisica y ambiental:

6.1-Se necesita realizar un estudio de la ubicacion y proteccion fisica de los equipos y
servidores del aula, desde el punto de vista de:

6.1.1-Acondicionamiento fisico (Extintores, Sistema de aire acondicionado, Generadores
eléctricos auténomos, racks )

Precauciones antiincendios

El CPD necesita un sistema propio de deteccién del fuego y de extincién. No se debe a que
el CPD suponga en si mismo una posible fuente de incendios, sino mds bien al valor de la
informacidn almacenada y al considerable dafio que supondria para el negocio una pérdida de
la misma.

Los fuegos raramente comienzan en el CPD. Los CPDs resultan dafiados mds a menudo por
los fuegos (o por el humo y gases) que comienzan en otras partes y se extienden a la sala de
procesamiento de datos.

Los equipos pueden resultar seriamente dafiados, por el humo y gases corrosivos (como el
Cloruro de Hidrégeno producido en la combustion de los cables, salvo que se elija

adecuadamente el cable). Estos equipos pueden también verse dafiados por los materiales
utilizados para la extincién del fuego incluyendo flurocarbono, agua y didxido de carbono.

En muchos casos, el dafio debido a los elementos de extincién del fuego es superior al
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producido por el fuego propiamente.

Dentro del CPD, los riesgos se reducen al minimo guardando las impresoras, una fuente
comun de ignicion, lejos de los otros equipos.

Todos los cables tendidos bajo el suelo deberian ser LSZH (Low Smoke Zero Halogen).

Los principios apropiados para la proteccién contra incendios son: reducir la probabilidad de
que un fuego comience, reducir la probabilidad de que un fuego se disperse y reducir el
dafio minimo que un fuego puede causar.

El riesgo de que un fuego comience se reduce al minimo si el CPD esta situado lejos de
cuartos de la planta y de almacenes de materiales inflamables, y no construido sobre dreas
de estacionamiento de coches. Las paredes del CPD deben tener un grado minimo de
resistencia al fuego de una hora (RF-60) aunque se recomienda un grado RF-120, y deben
proporcionar barrera frente al humo. Todas las puertas de acceso deben tener una ventana
con cierre propio. Todos los materiales usados en la construccion de la sala de ordenadores
deben ser incombustibles. Para controlar el dafio por agua, todas las entradas del piso, de la
pared y del techo deben estar selladas.

Los CPDs necesitan sistemas contra incendios asi como preventivos. Mientras no haya un
sistema ideal, los sistemas por aspersidn que se activan por dos detectores son una buena
eleccion. Si se instala este tipo de sistemas por aspersién, hay que evitar que en caso de
incendio el agua caiga directamente sobre los equipos electronicos y que los sistemas de
circulacién de energia y de aire en las dreas afectadas permanezcan abiertos. Deben
proporcionarse extractores de gas y desagiies.

Los extintores manuales contra el fuego deben ser de didxido de carbono u otros gases con
agentes de extincion. No debe haber componentes quimicos de extincion por polvo seco en
el drea de ordenadores.

Exigencias de comportamiento al fuego
Hay que tener en cuenta que las condiciones de reaccion al fuego aplicables a elementos
constructivos se justificardn:
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o Mediante la clase que figura en cada caso, en primer lugar, conforme a la nueva

clasificacion europea.

o Mediante la clase que figura en segundo lugar entre paréntesis, conforme a la

clasificacion que establece la norma UNE-23727.

o Los productos deberdn acreditar su clase de reaccién al fuego conforme a la
normativa 23727:1990 mediante un sistema de evaluacién de la conformidad

equivalente al correspondiente al del marcado CE que les sea aplicable.

Control de inundaciones

Segln norma:

Deben de existir detectores de inundacidn con alarmas en varios sitios instaladas en sitios
visibles del edificio, ya que la falta de estos detectores supone la existencia de un riesgo
muy elevado de pérdida de equipos en caso de producirse una inundacidn.

No siempre es posible evitar conducciones de agua dentro de las salas destinadas a
ordenadores o centros técnicos o de telecomunicaciones, incluso la instalacion de los
sistemas especificos de estos locales, implican tener conductos de agua en su interior.

Las fugas de fluidos, si no se descubren a tiempo, pueden causar daiios en los equipos o
pérdidas de informacidn.

Armarios ignifugos

Los equipos y soportes de datos que se encuentran en locales sin medidas especiales de
seguridad, son especialmente vulnerables ante riesgos de manipulacion indebida, incendios o
radiaciones, que pueden alterar y destruir el contenido de los mismos.

Las copias de back-up o los servidores de respaldo, también han de contar con proteccion
ante eventuales riesgos que puedan afectar al servicio que deben proporcionar.
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Los armarios ignifugos para para datos, rack y equipos, proporcionan la mds alta proteccién
ante todo tipo de agentes externos como incendios, explosivos, acceso, gases, radiaciones y
dafios criminales.

La combinacién de acero, células de hormigon y materiales especiales que absorben el calor,
aseguran el mayor nivel de seguridad.

La proteccidn certificada con la norma VDMA24991, asegura unos niveles de seguridad
S120DIs.

Todos los armarios ignifugos estdn equipados con un tipo de cierre hermético de
autosellado ante agentes agresivos externos (gas, fuego, agua, etc.), con el que basta
impulsar la puerta a su posicién cerrada, sin necesidad de cerrar con la llave.

Sistema de cableado estructurado

Un Sistema de Cableado Estructurado (SCE) se define en el entorno de un CPD como el
conjunto de elementos, incluyendo paneles de terminacion, médulos, conectores, cable, y
latiguillos, instalados y configurados para proporcionar conectividad principalmente de
datos desde los repartidores designados hasta las rosetaso puntos de planta que dan
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servicio al equipamiento ubicado en el CPD (Host, dispositivos de almacenamiento, etc).

Las aplicaciones estandar soportadas deben incluir, entre otras, IEEE 802.3, 10BASE-T,
|OOBase-TX, y 100BASE-FX, 1000BASE-SX, 1000BASE-LX. Ademds, los enlaces o canales
deben ser capaces de soportar las aplicaciones emergentes de alta velocidad como 10
Gigabit Ethernet, IOGBASE-SR , I000Base-T, 1000 Base-TXy ATM a 52/155/622/1000
Mbps, Fiber Channel, efc., pensando principalmente en los enlaces entre servidores y
backbone.

Extincion mediante agua nebulizada

La rdpida expansién de los negocios mundiales a través de internet ha creado la necesidad
de instalaciones adecuadas para los ordenadores y equipos de telecomunicaciones. Estas
intalaciones deben tener acceso a las redes de comunicaciones y a las fuentes de
alimentacién, por lo que deben gozar de un alto nivel de seguridad y proteccién contra
incendios.

HI - FOG es el sistema cada vez mds utilizado en estas instalaciones para proteger no sélo
los equipos informdticos y de telecomunicaciones, sino las salas de generadores y
conmutadores de emergencia. En principio, los clientes eran escépticos sobre la instalacién
de un sistema a base de agua para salas de ordenadores y telecomunicaciones. Pero
mediante los rociadores HI - FOG de accidn previa, cuyas tuberias sélo se llenan de agua
cuando se produce el segundo nivel de alarma, el riesgo de descarga accidental es minimo.

g

TR
ks

El uso de la innovadora bomba de gas GPU asegura que, en caso de incendio, la descarga de
agua es muy baja y sdlo se produce, naturalmente, en la zona del fuego. La misma unidad
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ofrece grandes ventajas sobre los sistemas gaseosos, pues protege todas las zonas con
riesgo de incendio en la instalacién, incluso las salas de mdquinas y generadores de
emergencia. | Y los costes de recarga son minimo!

La tecnologia HI-FOG para salas de datos

Ademds de proteger las salas de ordenadores, Marioff suministra hormalmente una
"solucion total" con su sistema DAU ( Double - cylinder Accumulator Unit), para proteger
salas con equipos de alta tensién, como los generadores y fuentes de alimentacién. La unidad
MAU ( Machinery space Accumulator Unit) se utiliza para proteger las salas de
generadores de emergencia y otros servicios mecdnicos. El sistema se complementa con
componentes como subsistemas de deteccidn y paneles de control, con todos los cuales se
ofrece una solucién llave en mano.

La GPU ( Gas- driven Pump Unit) de Marioff es ideal para oficinas y centros de datos por
dos razones: su innovador sistema de alimentacion es totalmente independiente de cualquier
red externa y por tanto puede funcionar durante un corte de corriente mediante nitrégeno
o aire a presion.

Ademads, la GPU produce una minima descarga de agua, reduciendo de forma significativa los
dafios sobre los equipos y sistemas criticos.

Sistemas HI-FOG para salas de ordenadores

Marioff suministra ademds sistemas especiales para pequefias salas de ordenadores,
basados en la deteccidn rdpida del humo en vez de los sistemas convecionales. El principal
objetivo de estos sistemas es la absorcion del humo, que es el componente que mds dafio
causa a los equipos.
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Sistema funcional y de facil manejo

En cuanto a funcionalidades del sistema, PHENIXIA ha optado por la innovacion:

Interfaz de control con idioma seleccionable Nimero ilimitado de consolas de
operador. Los puestos de operador no estdn sujetos a licencia.

Posibilidad de transmision de audio bidireccional con cdmaras equipadas con
microfono/altavoz y codificacion MPEGA4.

Cdmaras alimentadas bajo el estdndar poE (power over Ethernet), que utiliza un dnico
cable de cuatro pares trenzados para transmitir las sefiales y alimentar la cdmara,
con el ahorro consiguiente en infraestructura eléctrica y en mantenimiento respecto
a un sistema con cdmaras analdgicas. Gestién de permisos granular: por ejemplo, se
puede denegar el permiso a mover cualquier cdmara domo mientras se permite la
activacién de la ronda (captacion secuencial de varias posiciones predefinidas).

Velocidad de grabacién variable, en funcién de la actividad detectada por las
cdmaras. El usuario puede definir varias ventanas con umbrales distintos. En
situacion de deteccién de movimiento, la grabacién se realiza a la maxima velocidad
(25 imdgenes por segundo), mientras que en situaciones estdticas se reduce la
velocidad de grabacidn a unas pocas imdgenes por segundo.

Modos de visualizacién: 1, 4, 16, 32 6 64 cdmaras.
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- Formatos de imagen MJPEG y MPEG4.

Aplicaciones

Entre las aplicaciones de este nuevo sistema, se cuentan las siguientes:
- Vigilancia de instalaciones industriales.
- Vigilancia y control de vehiculos en aparcamientos.
+ Conteo de personas.
+ Reconocimiento de defectos en cadenas de produccion.
« Mapas de ocupacion en establecimientos comerciales.
- Complemento en controles de acceso.
+ Control de calidad: fichas visuales de acabado de producto.
« Vigilancia y control de disposicién de producto en franquicias.

« Centralizacién del video vigilancia en empresas con multitud de ubicaciones
geogrdficas.
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6.1.2- Robo o sabotaje: Control de acceso fisico y vigilancia mediante personal y
circuitos cerrados de television (CCTV).

CCTV y Sistemas de Videovigilancia

Los sistemas de CCTV o videovigilancia permite la visualizacion remota de las camaras
en cualquier momento.

El Circuito Cerrado de Television o su acrénimo CCTV, que viene del inglés: Closed Circuit
Television, es una tecnologia de videovigilancia visual disefiada para supervisar una
diversidad de ambientes y actividades.

Se le denomina circuito cerrado ya que, al contrario de lo que pasa con la difusién, todos sus
componentes estdn enlazados. Ademds, a diferencia de la television convencional, este es un
sistema pensado para un ndmero limitado de espectadores.

El circuito puede estar compuesto, simplemente, por una o mds cdmaras de vigilancia
conectadas a uno o mds monitores o televisores, que reproducen las imdgenes capturadas
por las cdmaras. Aunque, para mejorar el sistema, se suelen conectar directamente o
enlazar por red ofros componentes como videos u ordenadores.

Las cdmaras pueden estar sostenidas por una persona, aunque normalmente se encuentran
fijas en un lugar determinado. En un sistema moderno las cdmaras que se utilizan pueden
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estar controladas remotamente desde una sala de control, donde se puede configurar su
panordmica, inclinacién y zoom.

Estos sistemas incluyen visidon nocturna, operaciones asistidas por ordenador y deteccion de
movimento, que facilita al sistema ponerse en estado de alerta cuando algo se mueve
delante de las cdmaras. La claridad de las imdgenes debe ser excelente, ya que se puede
transformar de niveles oscuros a claros... Todas estas cualidades hacen que las soluciones
CCTV de Accesor ofrezcan el mdaximo nivel de confianza.

La funcién de un detector de movimiento es la de detectar cualquier cosa o persona en
movimiento. Se encuentran, generalmente, en sistemas de seguridad o en circuitos cerrados
de televisidn.

El sistema puede estar compuesto, simplemente, por una cdmara de vigilancia conectada a
un ordenador, que se encarga de generar una sefial de alarma o poner el sistema en estado
de alerta cuando algo se mueve delante de la cdmara. Ademds, con el detector de
movimiento se maximiza el espacio de grabacién, grabando solamente cuando se detecta
movimiento.

« Cdmaras Las cdmaras son el elemento central en cualquier tipo de solucion de CCTV.
Es por ello que desde ACCESOR trabajamos con los productos que nos ofrecen una
mejor calidad, fiabilidad y durabilidad.

Proyectamos y configuramos la instalacién de CCTV mds acorde con sus necesidades:
- Cdmaras fijas o domos con movimiento.

- Equipos con zoom éptico de hasta 22x y zoom electrénico de 10x

- Color o Monocromo, con conmutacion automdtica.

- Equipos con vision nocturna e infrarrojos.

- Camaras coh autoenfoque y estabilizador automdtico de imagen.

- Sistemas conectados a internet para supervisién remota.
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« Grabadores El videograbador es el nicleo del sistema de videovigilancia ya que en él
se almacena toda la informacién recogida durante el tiempo de vigilancia.
Actualmente, los mecanismos de compresién de imagen han hecho que estos
dispositivos sean capaces de almacenar muchas horas de grabacién.

Lector automatico de Matriculas CLPR-W-ACR

La forma mds econdmica
y sencilla de instalar un
Lecrtor de Matriculas en
nuestro sistema de
Control de Accesos.

El CLPR-W-ACR es un
sistema de lectura
automdtica de placas de
matriculas, disefiado para
que su instalacién y gestion sean muy sencillas y fiables. Lectura de
matriculas en negativo mediante los leds IR, asegura la autentificacion de
placas de matriculas y permite lecturas con cualquier tipo de luz, incluso a
pleno sol. El sistema puede funcionar de dos formas: auténoma o
controlada.

Forma autonoma:

Cada vez que la unidad CLPR reciba un contacto de presencia, envia una
solicitud al PC donde comprueba si en su base de datos ese cédigo es
vdlido, en caso afirmativo, pasa un comando a la unidad CLPR, para que dé
un contacto de apertura a la barrera o pilona.

Forma Controlada:

Cuando la unidad CLPR detecta la presencia de un vehiculo, captura la
imagen y transforma la descripcion de la placa en un cédigo que se envia
mediante un protocolo wiegand a la central de control de accesos OPEN4,
TPL4 o Mega. Si este cdodigo estd autorizado, la central activa el pase.

La unidad CLPR, actta como un lector mds, por tanto, la unidad funciona
sin necesidad de estar en conexién con el PC permitiendo conectar en una
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misma central distintas tecnologias como proximidad, manos libres (Free),
Radio (Mandos Go-Pro).... La gestion de usuarios se realiza en el Amadeus
5 con todas sus funciones y aplicaciones como si se tratara de un lector
mds.

Todas las soluciones de CCTV permiten su integracion con los sistemas de Control de
Accesos de Accesor. De este modo, podrd comprobar en cualquier momento si sus
empleados hacen un uso adecuado de las acreditaciones que dan acceso a su empresa.

Ademds en ACCESOR le asesoraremos y ayudaremos en todos los pasos que se deben seguir
para cumplir todos los requisitos indicados en la LEY ORGANICA 15/1999, DE
PROTECCION DE DATOS.

6.1.3- Condiciones atmosféricas y naturales adversas (Ubicacion de sistemas, centros
de respaldo en ubicacion diferente al centro de produccion, mecanismos de control y
regulacion de temperatura, humedad, etc.)

Ubicacion del Centro de Proceso de Datos (CPD) y Caracteristicas Generales del
Edificio.

Cuando se escoge un lugar para ubicar el CPD, si el problema de los metros cuadrados no
existiese en las zonas urbanas donde se concentran las instalaciones de sistemas
informaticos, lo ideal seria construir locales que respondan perfectamente a las
necesidades del servicio informdtico, pero a menudo la empresa dispone de locales vacios o
libera algunos locales previamente ocupados e implanta los de los servicios informaticos.
Esta prdctica que puede parecer econdmica, no lo es forzosamente en la medida en que la
adecuacién de esos locales imponen modificaciones importantes que gravan
considerablemente el precio resultante final.

Por otra parte, los locales informdticos no se limitan Unicamente a las salas que abrigan los
materiales especificos, ya que son indispensables locales anejos, tales como los servicios de
estudio y de programacién. Su instalacion debe regirse por reglas de seguridad que deberadn
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seguirse imperativamente. Estas reglas de seguridad conciernen tanto a los materiales y al
personal como a la proteccién contra los riesgos de cualquier naturaleza.

En la construccion de un edificio para instalar un sistema informdtico, lo primero que se
debe elegir es su emplazamiento. La eleccién del emplazamiento, aparte de las
consideraciones de tipo estratégico o de tipo econémico para la entidad, precisa ser seguro
frente a los riesgos de naturaleza fisica.

La sala en la que va a albergarse la computadora es donde se centran los mayores cuidados
de la instalacion de un sistema informdtico.

Aparte de la infraestructura normal de un edificio, la sala de la computadora precisa cosas
tales como falso piso, falso techo, insonorizacion, climatizacion y suministro eléctrico.

Falso Piso

Un falso piso estd constituido por baldosas independientes y removibles en madera o metal,
de dimensiones variables y recubiertas de un revestimiento pldstico. Las baldosas reposan
sobre soportes de altura regulable. Estos soportes se colocan sobre el pavimento de base
que debe presentar una superficie lisa y estar provisto de un recubrimiento antipolvo.

La altura del falso piso estd comprendida normalmente entre 0.05y 0.075 m, pudiéndose
conseguir alturas mayores, bajo encargo, en casos especiales en que se precise que sea
visitable. Su resistencia a la carga debe ser equilibrada, variando segtn los materiales y los
fabricantes entre 500 y 750 kg/m?, calculdndose la resistencia media a partir de la unidad
central del sistema informdtico. La carga debida al falso piso varia entre 30 y 50 kg/m?.

Debe ser robusto e indeformable; resistir a la humedad, a la corrosion y a las cargas mal
repartidas, sin hundirse ni desplazarse. Las baldosas son totalmente intercambiables y
permiten asegurar la estanqueidad para la circulacién del aire, no transmitiendo las
vibraciones.

Cada baldosa estd revestida de un semiaislante, cuyas caracteristicas eléctricas y
resistividad asegura el aislamiento de cargas estdticas y la proteccién de las personas. La
parte metdlica que recubre la parte inferior de las baldosas, ademds de permitir un primer
aislamiento en caso de incendio, junto con los soportes, deben unirse eléctricamente a
tierra, cuya resistencia eléctrica debe ser tan baja como sea posible (2 a 3 ohmios),
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constituyendo fambién de esta forma un blindaje antimagnético.

Para permitir los movimientos de material y/o los desplazamientos de carros, los accesos a
las salas estdn equipados de una rampa de desnivel variable para una pendiente comprendida
entre el 10y el 12%. Esta rampa estd generalmente recubierta de goma estriada,
antiderrapante.

Ruido.

Debe considerarse también la posibilidad de altos niveles de ruido en el entorno de trabajo
que perturban el mismo e incluso pueden llegar a producirse molestias en la salud de los
trabajadores. En caso de ser el nivel de ruido muy alto, serd preciso adoptar las medidas
oportunas de insonoracién; esta situacion puede producirse en sistemas que utilicen gran
ndmero de impresoras o lectores de fichas.

La insonoracidn tiene por objeto el eliminar al mdximo las vibraciones sonoras en el interior
del local y evitar su propagacion al exterior. El ruido se produce por la propagacién de ondas
emitidas por las vibraciones de una fuente que son transmitidas por el medio ambiente. Estd
compuesto de sonidos de frecuencias variables

INSTALACIONES ELECTRICAS Y TEMPERATURA AMBIENTAL.
Suministro de Energia Eléctrica.

Todas las computadoras dependen vitalmente del suministro de energia eléctrica. Si este
suministro falla, el sistema queda fotalmente fuera de juego inmediatamente y durante el
tiempo que el fallo dure, pudiendo también verse afectados los sistemas de aire
acondicionado y de proteccion de incendios. Los paros en el acondicionamiento del aire
pueden originar pérdidas de informacidn, que pueden llegar a ser parciales o totales,
temporales o definitivas, en discos y cintas.

Por supuesto que la pérdida total de suministro no es la dnica fuente de problemas:
variaciones de voltaje o frecuencia, por encima de los valores especificados por los
fabricantes de la computadora, incluso si es sdlo por breves intervalos de tiempo, pueden
provocar un mal funcionamiento en los equipos.

Normalmente, las instalaciones reciben su alimentacién de los suministros puiblicos de
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electricidad, y debe considerarse la posibilidad de fallos de ese suministro debido a dafios
accidentales en las subestaciones, cables subterrdneos, dafios por tormentas en lineas
aéreas, excesos de carga en casos de fuerte demanda o, incluso, acciones terroristas
contra el sistema de alimentacion.

Algunas perturbaciones pueden ser de tan corta duracion que son muy dificiles de detectar
y de relacionar con fallos en el funcionamiento de los equipos.

Si hay posibilidades de que el suministro sea de objeto de perturbaciones, puede ser
necesario disponer de una fuente de alimentacion no sujeta a la influencia de las
perturbaciones, considerando incluso la posibilidad de instalar filtros o un motor-alternador
que actiden como un amortiguador entre el suministro y la computadora que pueden vencer
variaciones en la alimentacion que tengan duraciones por debajo de aproximadamente 100
milisegundos.

Para variaciones de mads larga duracién, se deben tomar medidas especiales, tales como la
incorporacién de un volante en el juego motor-alternador.

Para perturbaciones mds largas o incluso interrupciones, deben considerarse algunas formas
de fuentes alternativas de energia.

El sistema mds completo y mds complejo es el que se denomina habitualmente SAT (Sistema
de Alimentacién Ininterrumpida), que es una unidad de conversién de energia eléctrica que
proporciona corriente alterna de alta calidad. Acepta diversos suministros de energia de
entrada, dentro de unos pardmetros especificados, y los convierte en la energia de salida
necesaria para el equipo de proceso de datos, dentro de los pardmetros que éste precisa.
Las entradas de energia aceptables por SAT incluyen los suministros de las compaiiias,
generadores locales o baterias

Acondicionamiento de Aire.

Es recomendable que todas las computadoras tengan una atmésfera libre de polvo, dentro
de unos limites especificados de temperatura y humedad relativa. Tal control es sélo
posible mediante el uso de equipos de climatizacién, que realicen las funciones bdsicas de
mantenimiento de la temperatura del aire dentro de los limites requeridos, bien mediante la
extraccion del calor, o bien suministrando o haciendo circular el aire y manteniendo la
humedad relativa.
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Es aconsejable recomendar que el equipo se utilice y almacene a una temperatura de 21 +
1°C y una humedad relativa de 50% + 5%

El aire acondicionado también impide la entrada de polvo mediante presurizacion de la sala
de la computadora con aire fresco para crear un flujo hacia el exterior del aire procedente
via ventanas o cualquier filtracion por otro lugar.

La seguridad puede verse comprometida por los dafios que las particulas de polvo pueden
producir en las cabezas y en las superficies de grabacion. El polvo puede originarse o bien
procedente del exterior de la sala de la computadora producido por actividades en
habitaciones o edificios anejos, o por operaciones industriales cercanas, o bien en el
interior de la misma, debido a manipulaciones de papel, desprendimientos de muros o
paredes, o fibras procedentes del techo o de los aislamientos de la sala. Una vez que se ha
identificado la procedencia del polvo, puede ser posible vencer el problema en sus fuentes.
Las personas que acceden a la sala de la computadora pueden introducir también polvo en
las ropas y en el calzado.

6.2- Busca un dnico SAI para todos los sistemas informaticos del aula. Justifica tu
respuesta y compara la misma con una solucion de diferentes SAIs a repartir en el aula.
Analiza aspectos como tipos de SAT y cdlculo energético necesario.

Se sugiere visitar entre otros los enlaces: http://www.newsai.com
http://www.apc.com/es/ http://www.mgeups.co.uk/
http://www.riello-ups.com/?es/configuratore http://www.emersonnetworkpower.com/

Liebert PSI-XR
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Liebert PSI-XR is a compact, line-interactive UPS system designed especially for IT

applications such as network closets and small data centers.

The flexible design of Liebert PSI-XR allows the unit to be configured as a self-standing
tower or to be rack-mounted within a 2U space. It is available in four capacities, in both

230V or 120V models.

The UPS features an innovative line-interactive design incorporating buck/boost automatic
voltage regulation technology. This protects against utility voltage fluctuation by raising
and lowering utility power to the level needed by the connected equipment. It also allows
the UPS to prolong battery life by maximizing its time on utility power before going to

battery.
Ideally suited for
- PC's
+ Network workstations
- Servers
«  Network closets
+ Large network peripherals
+ VoIP
Liebert PSI-XR Standard Features:
Flexibility
- Six to seven battery-backed outlets
« Configurable input voltage window
- Rotatable Display Panel

- Automatic Frequency Sensing

+  Multiple Communications Options (USB, SNMP and Contact Closure)
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Higher Availability
+ Data line surge protection
+ Advance early warning of UPS system status
+ Full sequenced battery testing
« Lightning and surge protection
+ Remote emergency power off
+ User replaceable hot swappable batteries

- Ample battery backup time at full load when utility fails, for an orderly shutdown of
connected equipment

Lowest Total Cost of Ownership

+ 0.9 Output Power Factor to provide more power for your protected load, and more
energy efficient operation

«  Wider input voltage window
« Reduced installation time and costs

- Two-Year Warranty Standard

6.3-Instalacion de una cdmara IP y transmision de la imagen por una red LAN.
Descarga este manual del proceso de instalacién de esta cdmara IP OVILINK OC-600
y su gestion mediante software.

http://www.ovislink-espana.com/index.php?sec=99

Busca otros manuales de otras cdmaras IPS y compara los procesos de instalacion.
Elabora un documento con dicha comparacién (al menos dos cdmaras IPs).
6.4-Instalacion de un SAT o UPS en un rack y su posterior uso.

Descarga estos manuales y analiza el proceso de instalacion del SAT en un rack

y su gestion mediante software.
http://tools.mgeops.net/download/intl/products/evolution/Evol_Ins_and_User_Man.pdf
http://powerquality.eaton.com/Products-services/legacy/patriot-info.asp
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Busca otros manuales de otros SAIs y compara las caracteristicas de este software de
SAT.

Elabora un documento con dicha comparacién (al menos dos SATs).

6.5-Ampliar el estudio realizado del apartado a) del aula con la implantacion de
sistemas biométricos

Se sugiere visitar los enlaces:

http://www.zksoftware.es/ http://www.biometriaaplicada.com/
http://www.kimaldi.com/productos/sistemas_biometricos/
http://www.agedum.com/BioCloser/tabid/110/Default.aspx
http://www.biopassword.com/

Hemos decidido poner como defensa extra el siguiente hardware de sistemas biométricos:

- tecnologias de hardware y software para reconocimiento de huella digital en ambientes
transaccionales, poblacionales y civiles (AFIS) modelo Verifier 300 LC 2.0

EI Verifier 300 LC (Lexan Case) de

Cross Match Technologies captura impresiones daesilque aseguran resultados acertados
y confiables en programas de identificacion, veaidion y registro de las personas.

Los Verifier de Cross Match han sido entregadosés de 5.000 aplicaciones alrededor del "_..-V
mundo en una gran variedad de proyectos que intldgeumento nacional de identidad, '
control fronterizo, licencias de conducir, segudiéa bancos y control de acceso fisico.

El Verifier 300 LC tiene conectividad USB y portsunmafio compacto es facilmente integrable en ajticas
existentes. Existe también una version kiosco gaiith la integracion. El Verifier 300 LC produireagenes de
impresiones dactilares de alta calidad manteniemndgrecision geométrica de menos de un pixel. t€ods con
un liviano pero resistente policarbonato lexansenéa alta durabilidad.

La linea de productos Verifier de Cross Match ecimla por su superior calidad de imagen, consigtemtre
unidades, durabilidad y bajo mantenimiento. Losfiégrson ideales para control de fronteras, regsstle las
personas, control de acceso en correccionaleaclaede conducir, aplicaciones bancarias y deptieyn
asistencia. Estos lectores proveen imégenes deadiiad forense y afios de operacién confiableifigeB00 LC
version Kiosco

Beneficios del Verifier 300 LC

» Cable USB integrado

* Bajo mantenimiento

* Resistente, durable y portatil

(0,45 kg)

» Imagenes consistentes y de alta

calidad forense

« lluminacion mejorada puede captar Imagenes de detasos, con manchas, o marcas
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Caracteristic as del Verifier 300 LC

Requerimientos del sistema

Especificaciones

* Area de captura amp

(30 mm x 30 mm)

« Alto contraste cumple con el
ANSI /NIST

* La conexién USB elimina la
necesidad de una tarjeta de video
e Liviano (0,45 kg / 1 Ib)

* Lentes asféricas patentadas

« Certificaciones FCC, UL, CE

Uno de los siguientes sister
operativos:

» Windows XP Profesional (SP1y
USB SDK 2.000 o posterior)

» Windows 2000 Profesional

» Windows ME

» Windows 98 SE

* Windows 98

* Windows 95 OSR 2.1 (4.03.1212
soporte técnico limitado)

» Pentium compatible 133 Mhz

0 mas

* 32 MB RAM

» 10 MB de espacio en disco
disponible

e Puerto USB 1.0 compatible
(Puerto USB 2.0 compatible con
USB SDK version 2.000 o0 mas)

Resolucior

500 DPI £+ 1%

Funcion de Transferencia
Modular

(MTF)

50% a 10 ciclos por milimetro en ¢
platen

Linearidad y Rectilinearidad
Menos de un pixel (promedio)
Uniformidad de iluminacién
Menos del 50% de variacién del
centro

a los rincones

Area de Captura

30.5 mm x 30.5 mm (1.2" x 1.2")
Salida (Digital)

Universal Serial Bus (USB)
Potencia requerida (Digital)

5 V DC provisto por la PC via
puerto

USB

Rango de Temperatura

2° a 38°C (35° a 100°F)
Rango de Humedad

10-95% no condensada,;
resistente al agua

Peso

0.45 kg (1 Ib)

Dimensiones (Alto x Largo x
Ancho)

62 mm x 162 mm x 83 mm
(2.45" x 6.38" x 3.25")

El precio de dicho producto no es elevado perndtesumentar la seguridad de nuestros ordenadaes. S

debe poner 1 en cada ordenador. Ademas incluysstems antirrobo, de modo que si alguien lo roba,
este blogueara el ordenador y sin un autentifiesgecial, no se podra desbloquear
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Biometria por voz

BioCloser es un sistema de control de acceso biométrico. Admite distintos
niveles de seguridad en funcién de la aplicacién y utiliza la voz como método de
autenticacion. Algunas de las cualidades mas
importantes de la voz son su naturalidad,
versatilidad y escasa intrusividad, que hacen
de ella un método biométrico agradable para
el usuario y adecuado para un buen nimero
de aplicaciones.

S BleStoehs)

BioCloser dispone de 6 funcionalidades
principales en orden creciente en cuanto al
nivel de seguridad:

= Swing: Es la funcionalidad mas sencilla
de BioCloser. Utiliza el reconocimiento
del mensaje para el acceso a un
recinto. Supone una autenticaciéon de
usuario con un alto nivel de vulnerabilidad, cualquier otra persona podria
averiguar el codigo y usarlo para su acceso.

= Open Up: Evolucién de Swing que realiza el reconocimiento biométrico
del usuario a través de su voz. Este sistema permite realizar un control
de acceso de forma segura, certificando la identidad del usuario.

= SecurelLogin: Utiliza un identificador para reconocer al usuario y dos
numeros aleatorios para evitar grabaciones. El reconocimiento
biométrico se realiza sobre la secuencia completa de digitos.

= Alarm: Funcionalidad que puede utilizarse en combinacién con cualquiera
de las descritas con anterioridad. Incorpora la conexién a una central de
alarmas a través de Internet. El usuario podra recibir mensajes sobre los
eventos de acceso que se den en el sistema.

= SecureData: Funcionalidad que puede utilizarse como complemento de
cualquiera de las anteriores. Su objetivo es la proteccién de los datos
biométricos de los usuarios mediante el soporte cifrado y acceso con
smartcards.

= Ademas de las funcionalidades comentadas, BioCloser permite la
incorporacion de tecnologias biométricas adicionales tales como el
reconocimiento facial o el reconocimiento de huellas dactilares.
Otro aspecto a destacar es el control a multiples accesos. Con esta
funcionalidad se podran incluir permisos para los distintos usuarios
segln el punto de entrada
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El modelo elegido es este:

Equipo fiable, de fdcil uso y grandes prestaciones para el
control de horario y de personal entradas/salidas. Incluye
software con completos listados. Fdcil instalacidn y
configuracién. También disponemos de otros modelos para
cualquier necesidad.

CARACTERISTICAS TECNICAS Y GENERALES:

Capacidad: Hasta 1.600 huellas dactilares.
Huellas dactilares por usuario: De 1 a 10 huellas.
Modo de verificacion: 1: 1y 1: N.

Fichajes almacenados: Hasta 50.000 sin descargar al PC.
Comunicacién: USB, Ethernet y Pen Drive.

Tipo de lector: Optico (sensor ZK).

Teclado: 16 teclas.

Display: 4 lineas y 20 columnas.

Tiempo de registro: - 2 seg.

Tiempo de verificacidn: - 1 seg.

Alimentacion: 5 V.

Bateria de Alimentacién de 2 a 3 horas: Opcional
Dimensiones: 182 mm x 126 mm x 50 mm.

# Permite la visualizacién de mensajes a usuarios y del Nombre (Alias) de la persona que
estad fichando.

# Distintos modos de operacién: Sélo huella, Cédigo + Huella y Cédigo + Password

# Incorpora puerto USB para comunicacién con el PC o para la descarga de fichajes a una
unidad portdtil (Pendrive o Flash Disk)

# Cambio de hora automdtico verano-invierno.

# Permite la respuesta del terminal al fichar a través de voz.

# Admite la introduccidn de ilimitadas incidencias (Fumar, Comida, Asuntos, Médico, etc...)
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Este modelo permitird que en la sala solo puedan acceder los usuarios identificados en la
voz, ademds su precio no es elevado y aun sigue en stock.
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